Estado de Goids
Secretaria de Estado da Seguranca Publica
Policia Militar AR

1°Se¢do do Estado-Maior Estratégico 5 e ':.
157 ANOS

PORTARIA N°0 0 "’g’ g_ 8 7 (Publicada no DOEPM n° 230 de 01.12.15)

Aprova o Regulamento para salvaguarda de assuntos
sigilosos produzidos e custodiados pela Corporagio.

O COMANDANTE-GERAL DA POLICIA MILITAR DO ESTADO DE GOIAS, no uso de
suas competéncias, nos termos do § 3° do art. 3° c/c art. 4° da Lei 8.125 de 18 de julho de 1976 e art. 17 do

Regulamento da Secretaria da Seguranga Publica e Justiga, aprovado pelo Decreto n° 8.060, de 18 de Dezembro
de 2013.

Em obediéncia ao contido no inciso XXXIII do art. 5° da Constituigdo Federal que assim
determina:

"...todos tém direito a receber dos 6rgdos publicos informagdes de seu interesse particular, ou de
interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas
aquelas cujo sigilo seja imprescindivel a seguranga da sociedade e do Estado..."

Considerando o que consta na Lei Federal n° 12.527, de 18 de novembro de 2011 e nos
Decretos Federal n® 7.724, de 16 de maio de 2012 e n° 7.845, de 14 de novembro de 2012, Lei Estadual n°
18.025, de 22 de maio de 2013 e Decreto Estadual n® 7.904, de 11 de junho de 2013;

Considerando a necessidade de salvaguarda de assuntos sigilosos produzidos e custodiados pela
Corporagéo;

Considerando que a Constituigdo Federal estabelece os nortes a serem tragados para o acesso a
informagio de assuntos em geral de interesse particular e geral;

Considerando que o interesse particular por pessoas fisicas ou juridicas para ter acesso aos
bancos de dados da Corporagdio, nfio pode invadir a esfera de assuntos restritos e sigilosos desta, sendo
comprovado o interesse publico evidente;

Considerando que os Poderes e Orgdos independentes no exercicio de suas atribuiges ndo
podem ser limitados no acesso aos bancos de dados da Corporagdo, é que o Comandante-Geral

RESOLVE:

Art. 1° Aprovar o Regulamento, em anexo, que trata da salvaguarda de assuntos sigilosos
produzidos e custodiados pela Corporagao.

Art. 2° Esta Portaria entrara em vigor na data de sua publicagdo.

Comando-Geral da Policia Militar, em Goiania-GO, 0 1 DEZ 2015

es — Coronel PM
Comandante-Geral

1° Secdo do Estado-Maior Estratégico da Policia Militar do Estado de Goias
Av. Anhanguera, n® 7364, Setor Aeroviario, Goiénia-Go. CEP: 74.535-010
Fone: (62) 3201-1466 E-mail: pm1@pm.go.gov.br



REGULAMENTO PARA SALVAGUARDA DE ASSUNTOS SIGILOSOS NO AMBITO DA

Informacéao

POLICIA MILITAR DO ESTADO DE GOIAS

iNDICE DOS ASSUNTOS
Artigos

CAPITULO | — DAS DISPOSICOES GERAIS

Secéo | — Da Finalidade 1°
Secéo Il — Da Conceituagéo 20
Secéo Il — Das Restricbes de Acesso 3°
CAPITULO Il — DAS INFORMAGOES CLASSIFICADAS
Secdo | — Das Condicionantes para a Classificagdnfdrmacéao 4° a 8°
Secéo Il — Da Competéncia para a Classificacaofdanhacao 9°a 10
Secéo Ill — Dos Procedimentos para Classificac@sclassificacdo e Prorrogacdo do Prazo de Sigilo da
Subsecéo | — Da Classificacdo da Informacédo 11a16
Subsecéo Il — Da Desclassificacdo e da Reavaldgdnformacdo Classificada 17a21
CAPITULO Ill — DAS DEMAIS SITUACOES COM RESTRICAO BACESSO
Secéo | — Das Informacdes Pessoais 22 a26
Secéo Il — Das Informag6es Referentes a Projet®®dauisa e Desenvolvimento Cientifico ou Tecnotbgi
27 a 29
Secéo Il -Das Informacdes Contidas em DocumentegaPatorios 30a32
Secéo IV —Das Areas e Instalacdes de Acesso Restrit 33a34
Secédo V —Dos Materiais de Acesso Restrito 35a36
CAPITULO IV — DAS MEDIDAS DE CONTROLE 37 d4
Secao | —Do Acesso 42 a 46
Secéo Il -Dos Documentos e Materiais Controlados 47 a 60
Secéo Il -Das Marcacdes de Sigilo 61 a 66
CAPITULO V — DA SEGURANCA DA INFORMACAO
Secéo | —Da Seguranca do Pessoal
Subsecéo | — Da Seguranca no Processo Seletivo 67 a 69
Subsecéo Il — Da Seguranca no Desempenho da Funcao 70a71
Subsecéo Il — Da Seguranca no Desligamento dadeuncg 72
Secdo Il -Da Seguranca da Documentacao 743 a
Subsecéo | — Da Seguranca na Producédo 805 a
Subsecéo Il — Da Seguranca na Expedicdo e Recepcéo 81a90
Subsecéo Ill — Da Seguranca no Manuseio a®|
Subsecéo IV — Da Seguranca no Arquivamento 99 a 100
Subsecédo V — Da Seguranca na Eliminacéo 101 a 105
Secéo Il -Da Seguranca do Material 106 a 113
Subsecédo | — Da Seguranca no Transporte 114 a 116
Subsecéo Il — Da Seguranca na Eliminacdo de Mb@uoisrolado 117
Secéo IV —Da Seguranca das Areas e Instalacdes 118 a 120
Secédo V —Da Seguranca das Comunicacdes 121
Subsecédo | — Da Seguranca na Remessa ou Transmissao 122 a 126
Subsecéo Il — Da Seguranca do Contetido 127 a 129
Secédo VI —Da Seguranca da Tecnologia da Informacéo
Subsecéo | — Da Seguranca do Equipamento 130
Subsecéo Il — Da Seguranca do “Software” 131 a132
Subsecéo Il — Da Seguranca Fisica 133 a135
Subsecédo IV — Da Seguranga na Rede Mundial de Gaohpres 136 a 137
Subsecédo V — Da Seguranca no Correio Eletrdnico 138 a 139
Subsec¢édo VI — Da Seguranga em Sistemas Corporalicenet e Redes Locais 140 a 147
Subsecéo VII — Da Seguranca Contra Furto, Roulextnavio de Dados 148 a 151
Secéo VII —Das Prescri¢des Diversas 152
CAPITULO VI — DA CELEBRACAO DE CONTRATOS 153 a 156
CAPITULO VIl — DAS DISPOSICOES FINAIS 157 a 160



PREFACIO

Este Regulamento tém por finalidade apresentacipios e estabelecer normas para a
gestao da informacdo classificada ou sob restdedacesso produzida pela Policia Militar de Goias.

A elaboracédo deste Regulamento tomou como referénociso XXXIIl do art. 5° da
Constituicdo Federal Brasileira, a Lei n° 12.52&, 18 de novembro de 2011, Lei de Acesso a
Informacao e os Decretos n° 7.724, de 16 de mak®#i2 e n° 7.845, de 14 de novembro de 2012 que
a regulamenta, &i Estadual n® 18.025, de 22 de maio de 2013 eeleé&istadual n° 7.904, de 11 de
junho de 20130utros documentos reguladores que tratam do asspraduzidos em 6rgaos da
Administracdo Publica também referenciaram estelaegento.

E dever da Policia Militar de Goias proteger afimfacio classificada ou sob restricdo
de acesso, sob sua custodia, que possa compranstguranca da sociedade goiana, do Estado, da
Corporagéao e seus integrantes, bem como ampapasdiso legal em vigor.

Assim sendo, buscou-se garantir a harmonia e batiento dos procedimentos para a
salvaguarda de assuntos sigilosos a serem adatadBslicia Militar de Goids com a legislacdo em
vigor, sem perder de vista as particularidades idaduo constitucional da Policia Militar.

CAPITULO |
DISPOSICOES GERAIS
Secao |
Da Finalidade

Art. 1° - O presente Regulamento, elaborado emraefiseia ao prescrito no inciso
XXXIII do art. 5° da Constituicdo Federal Brasi&gina Lei n® 12.527, de 18 de novembro de 2011 e
nos Decretos n® 7.724, de 16 de maio de 2012 e84%,7de 14 de novembro de 2012, tém por
finalidade regular o acesso e a divulgacdo de nmdgbes sigilosas e o tratamento de informacao
classificada ou sob restricdo de acesso, no amaiRolicia Militar do Estado de Goias - PMGO.

Secao Il
Da Conceituacao

Art. 2° - Para a aplicacdo deste Regulamento aioés seguintes conceituacoes:

l. Acesso € a possibilidade de tomar contato com afoamacédo, por intermédio
da consulta a documento ou com material que coatdatlos, podendo ocorrer a entrada em area ou
instalacdo que a contenha,;

Il. Algoritmo de Estado é a funcdo matemética utilizaaaifracdo e na decifracao,
desenvolvido pelo Estado, para uso exclusivo epraase do servico de 6rgdo ou entidade do Poder
Executivo Federal;

[l Area ou instalacdo de acesso restrito é a areanstalacio que contenha
documento ou material classificado ou sob restritgiacesso, ou que, por sua utilizacao ou finadidad
demande protecao;

V. Arquivo publico é o conjunto de documentos prodogid recebidos por 6rgao
publico, de todas as esferas da administracaogayilau por agentes do Poder Publico, no exercéio d
seu cargo ou fungao, ou deles decorrente;

V. Autenticidade: qualidade da informacédo que tenkla groduzida, expedida,
recebida ou modificada por determinado individupiijgamento ou sistema;
VI. Cifra € o sistema criptografico no qual as letraada palavra de um texto em

claro sdo substituidas por outras letras, simbolosalgarismos, segundo regra ou convencao
predeterminada, para se obter um texto criptogoafad

VILI. Cifracdo é ato de cifrar informag&o, mediante usoalfjoritmo simétrico ou
assimétrico, com uso de recurso criptografico, marastituir sinal de linguagem clara por outro
ininteligivel, protegendo-a de pessoa que ndo tantecessidade de conhecer o seu conteudo;

VIII. Classificacdo € o ato de se atribuir grau de sigilmformacédo que requeira
medidas especiais de salvaguarda e, por conseguénaiocumento, material ou area que a contenha,
utilize ou veicule;
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IX. Cdédigo de indexagdo é o cddigo alfanumérico quexiaddocumento com

informacéo classificada;
X. Comprometimento é a perda de seguranca resultantzebso de pessoa nao

autorizada a documento ou a material classificadsob restricdo de acesso;

XI. Contrato sigiloso € o ajuste, convénio ou termaagperacdo, cujo objeto ou
execucao,implique tratamento de informacéo classli ou sob restricdo de acesso;

XIl. Credencial de seguranca é o certificado que aatgéssoa a ter acesso e a
realizar o tratamento de informacao classificadaaurestricdo de acesso e de acordo com o nivel de
necessidade de conhecer a ela atribuido;

XIILI. Credenciamento de seguranca € o0 processo utiladocredenciar pessoa para
o tratamento de informacéo classificada ou sobigéstde acesso;
XIV. Custédia € a responsabilidade pela guarda de dotommu de material
classificado ou sob restricdo de acesso;
XV. Decifracdo € o ato de decifrar, mediante uso deriahgo simétrico ou
assimétrico, com recurso criptogréfico, revertepairesso de cifragdo original;
XVI. Desclassificacéo € o ato pelo qual a autoridad®resivel pela classificacdo de
documento ou material classificado o torna ostengivde acesso restrito;
XVIL. Detentor € a pessoa que tem a responsabilidadeysiddia de documento ou
material;
XVIII. Detentor direto € a pessoa encarregada da cugtsida de um documento ou
material;
XIX. Detentor indireto é a pessoa que, recebendo umnuodo ou material,
transfere, por imperiosa necessidade do servigocsstodia para um detentor direto;
XX. Disponibilidade: qualidade da informacéo que padecenhecida e utilizada por
individuos, equipamentos ou sistemas autorizados;
XXI. Dispositivo mével é o equipamento portatil dotadocdpacidade computacional
ou dispositivo de memoéria para armazenamento psEwemocao;
XXIL. Documento € a unidade de registro de informacaalggar que seja o suporte

material ou formato, podendo ser dividido segundgénero em textual, cartografico, iconografico,
filmografico, cinematografico, audiovisual, fotoficd, sonoro, microgréafico ou eletronico;

XXIII. Documento controlado — DC é todo e qualquer doctonelassificado ou sob
restricdo de acesso, que, por sua importanciassiteele medidas adicionais de controle;

XXIV. Documento preparatério € o documento formal utiizaomo fundamento para
a tomada de decisdo ou de ato administrativo;

XXV. Eliminacdo € o ato de se destruir documento quediasiderado sem valor para
fins de arquivo e/ou consulta ou material que nas mtende a finalidade a que se destina;

XXVI. Gestdo documental € o conjunto de medidas e rotirs@s1do a racionalizacdo e

eficiéncia na criacado, tramitacao, classificacd@liacdo, arquivamento, acesso e uso de informacao
registrada em documento;

XXVII. Grau de sigilo € a gradacéo atribuida a classédwag uma informacéo;
XXVIII. Informacdo € dado processado ou ndo, que podeikzado para producéo e
transmissao de conhecimento registrado em um dadome
XXIX. Informacao classificada é a informacéo sigilosapeater do 6rgédo ou entidade

publica, que recebeu de autoridade competentesifitagdo no grau de sigilo ultrassecreto, secreto,
reservado, ou reservado permanente devido ao sewetem razdo de sua imprescindibilidade a
seguranca da sociedade ou do Estado;

XXX. Informacdo de acesso restrito € aquela que, desmada ou ndo sendo
passivel de receber classificacao sigilosa, pouslizacdo ou finalidade, demanda medidas especiai
de protecéao;

XXXI. Informacdo de carater funcional é aquela relacianadmilitar e a servidor
derivada do exercicio da sua atividade estatatul@da a ato de servico ou decorrente de situagéo
funcional,

XXXII. Informacao pessoal é a informacao relacionada sopesatural identificada ou
identificavel, relativa a intimidade, vida privadenra e imagem, cujo tratamento deve ser feito de
forma transparente;



XXXIII. Informacdo publica é a informacdo produzida, gudmgdaorganizada e
gerenciada pelo Estado em nome da sociedade;

XXXIV. Informacao sigilosa é a informacdo submetida, tear@omente, a restricdo de
acesso publico em razdo de sua imprescindibilipade a seguranca da sociedade e do Estado, ou por
ser abrangida pelas demais hipéteses legais di sigi

XXXV. Integridade: qualidade da informacdo n&o modificam@lusive quanto a
origem, transito e destino;
XXXVI. Investigacdo para credenciamento de seguranca érooedimento de

averiguacdo da existéncia de requisitos indisp&isdara a concessado da credencial de seguranca a
pessoal natural,para 0 acesso e o tratamentoatenafdo classificada ou sob restricdo de acesso;

XXXVIL. Material controlado (MC) € todo material classiflosou sob restricdo de acesso
gue, por sua importancia, necessita de medidamadis de controle;
XXXVIIL. Material de acesso restrito € aquele que, ndo serdsivel de receber
classificacéo sigilosa, por sua utilizacao ou fadede, demanda medidas especiais de protecao;
XXXIX. Marcagcdo é a aposicdo de marca que indica o grasigde da informacédo
classificada ou o amparo legal que permite a ingaosile restricio de acesso ao seu conteldo;
XL. Medida de seguranca € a acao destinada a garaigil@m a inviolabilidade, a
integridade, a autenticidade e a disponibilidadenftamacao classificada ou sob restricdo de a¢esso
XLI. Necessidade de conhecer € a condi¢cdo pessoahtmer@ efetivo exercicio de

cargo, da funcdo, do emprego ou da atividade, pedsavel para que uma pessoa tenha acesso a
informagao classificada ou sob restricdo de acesso;

XLILI. Orgao Controlador Geral é a Organizacéo Policiditadi(OPM) que elabora,
expede ou recebe um DC, préprio ou dos Orgéos @ladures Locais, de forma a condensar nesta as
informacdes classificadas;

XLII. Org&o Controlador Local € a Organizacéo Policiditsi (OPM) que elabora e
expede um DC ou a responsavel pelo controle de @n M
XLIV. Primariedade: qualidade da informacdo coletadaongef com o méaximo de
detalhamento possivel, sem modificacdes;
XLV. Quebra de seguranca é a acdo ou omissdo que implicamprometimento ou
no risco de comprometimento de informacéao clasgificou sob restricdo de acesso;
XLVI. Reclassificacdo é o ato pelo qual a autoridade etenfe altera a classificacédo
original de uma informacao;
XLVIL. Recurso criptogréafico é o sistema, programa, pemesjuipamento isolado ou
em rede, que utiliza algoritmo simétrico ou assiio@tpara realizar cifracdo ou decifracao;
XLVIIL. Restricdo de acesso € o ato de se limitar ou impembntato de uma pessoa ndo

credenciada ou ndo autorizada com documento, idstalacdo ou material, segundo as normas legais
vigentes;

XLIX. Tratamento da informacdo classificada é o conjutgoacdes referentes a
producdo,a recepcdo, a classificacdo, a desctasgifi, a utilizacdo, ao acesso, a reproducdo, ao
transporte, a transmissao, a distribuicdo, ao eaguento, ao armazenamento, a eliminacdo, a
avaliacdo, a destinacao ou ao controle de informelgdsificada;

L. Seguranca da informacdo e das comunicacfes € antonfe acdes que
objetivam viabilizar e assegurar a disponibilidaa@)violabilidade, a integridade, a confiabilidazla
autenticidade das informacoes;

LI Visitante é a pessoa nado credenciada, cuja enfradadmitida, em carater
excepcional e sob condi¢des especificas, em abei@swicdo de acesso;
LIl Atividade de Inteligéncia € o exercicio permaneeteistematico de acdes

especializadas para a producédo e salvaguarda theanmentos necessarios para prever, prevenir e
reprimir atos delituosos de qualquer natureza tatives a outros temas de interesse da Seguranca
Publica e da Defesa Social. Nesse sentido, tem qoemissa 0 assessoramento continuo, seja na
postulacédo de politicas publicas ou nas a¢Bedd@gitas, tdticas ou operacionais, seja na protégao
informacé&o e/ou instituicao;

LIII. Inteligéncia Policial Militar é o exercicio permaue e sistematico de acgbes
especializadas para identificar, avaliar e acom@ardmeacas reais ou potenciais na esfera da
Seguranca Publica, orientadas para producdo egsalkda de conhecimentos necessarios para
assessorar o processo decisoério, para o0 planejajreeakecucao e o acompanhamento de assuntos de
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Seguranca Publica e da Policia Ostensiva, subdidiapdes para prever, prevenir e neutralizaraBcit
e ameacas de qualquer natureza que possam atetdara publica e a incolumidade das pessoas e do
patriménio, sendo exercida pelas Als da PoliciatMile

LIV. Contra inteligéncia é o ramo da Atividade de lgiticia de Seguranca Publica
(ISP) que se destina a produzir conhecimentospatager a atividade de Inteligéncia e a Institica
a que pertence, de modo a salvaguardar dados eaomntos sigilosos e identificar e neutralizar
acOes adversas de qualquer natureza.

Secao Il
Das Restricdes de Acesso

Art. 3° - A Policia Militar de Goias mantera sobtregdo de acesso, independentemente
de classificagdo, o documento, o material, a anemiostalacdo sob sua custodia, que contenha:

l. Informacao classificada;
Il. Informacéo desclassificada que continue sob réstiie acesso;
[I. Informacao de pessoal ativo ou da reserva remuagrad

V. Informacdo protegida por legislacdo especifica calmmatureza sigilosa, tal
como sigilo bancério, fiscal ou patrimonial, etc.;
V. Processo judicial sob segredo de justica;
VI. Identificac&o do denunciante que origine procedimeivestigativo;
VII. Relatorio e nota técnica decorrente de investigagéditoria, fiscalizacéo, e
outros documentos relativos a atividade de corogica
VIII. Informacéo referente a projeto de pesquisa e dekemento cientifico ou
tecnolégico de interesse da Defesa Nacional;
IX. Documento preparatorio;
X. Documento ou informacao de natureza técnica, prddymr 6rgdo ou entidade
nao vinculado, ainda que néo se caracterize adiastd
XI. Area e instalagdo que contenha informacdo claaddicou sob restricdo de
acesso;
XILI. Informagdo constante de manual de instrugdo ouodengento que trate do
emprego de pessoal e material de acesso restrito;
XIIl. Materiais Bélicos e/ou de acesso restrito, bem cosoas respectivas
documentacdes préprias; e
XIV. Correspondéncia pessoal, e outras abrangidas gefagis hipéteses legais de
sigilo.

Paragrafo unico - Cabe as autoridades mencionadaartn 10 deste regulamento
solicitar ao Comandante Geral a definicdo de meddfarestricdo de acesso, dentro dos preceitos
estabelecidos nos dispositivos legais vigentes.

CAPITULO II
DAS INFORMACOES CLASSIFICADAS
Secao |
Das Condicionantes para a Classificacao da Informég

Art. 4° - Os graus de sigilo para a classificagdanébrmacéo séo:

l. ULTRASSECRETO;
Il. SECRETO; e
Il. RESERVADO.

8 1° - O anexo J deste regulamento especificasagts Policia Militar do Estado de
Goias e a sua respectiva classificacao de sigilo.
§ 2° - Qutros casos que demandem eventual claggibcserdo analisados nos termos
deste regulamento, elaborando-se Termo de Clasgificde Informacéo.
6



Art. 5° - Somente sera passivel de classificagdoinfarmacdo considerada
imprescindivel a seguranca da sociedade ou dod; stagh divulgacdo ou acesso irrestrito possa:

l. Por em risco a vida, a seguranca ou a saude ddagéapu
Il. Prejudicar ou pér em risco informacdes fornecidaarater sigiloso por outros
orgaos e Estados;
[l Oferecer elevado risco estabilidade financeira,n@svca ou monetaria do

Estado;

V. Prejudicar ou causar risco a planos ou operacedéegcos da Corporagao;

V. Por em risco a seguranca de instituicbes ou de alitoridades nacionais ou

estrangeiras e seus familiares;

VI. Comprometer atividades de inteligéncia, de invagig ou de fiscalizacdo em
andamento; ou

VII. Por em risco a vida de integrantes desta Corporagém como de seus
familiares.

Art. 6° - Para a classificagdo da informacé@o degeraobservado o interesse publico
desta e utilizado o critério menos restritivo pesisiconsiderados:

l. A gravidade do risco ou dano a seguranca da sal@ezldo Estado; e
I. O prazo maximo de restricdo de acesso ou o evemrtdefina seu termo final.

Art. 7° - Quanto a gravidade do risco ou dano arsegga da sociedade e do Estado:

l. A informacéo de grau de sigilo ULTRASSECRETO ¢ #aaejo conhecimento
nao autorizado possa acarretar dano excepcionargeate, tal como a referente a:

a. Integridade territorial do Estado;

b. Relacbes com outros Estados brasileiros;

C. Plano e operacao militar que afetem as letras “@” o presente inciso;
d. A economia do Estado.

I. A informacdo de grau de sigilo SECRETO é aquel® @anhecimento néo
autorizado possa acarretar dano grave, tal corafeeente a:
Sistema;
Instalacao;
Programa,
Projeto;
Plano ou operacao de interesse do Estado;
Assunto e de Inteligéncia e ambito do Estado; e
Plano ou seus detalhes.
A informacédo de grau de sigilo RESERVADO ¢é aquei@ conhecimento ndo
autorizado possa acarretar dano, tal como a gqadrau comprometa:

=@ "0 ao0OTp

a. Objetivo de interesse do Poder Executivo Estadual;

b. Objetivo ou atividade de interesse do Comando Ger&MGO;

C. Plano, operacao ou objetivo nele previsto ou reédere

d. Programas de operagdes e instrucéo de ensinormilalicial militar.

IV. A informacdo de grau de sigilo RESERVADO INDETERMNO é toda
aguela quer seja grafada, ou com recurso videspy midia digital (meio de comunicacédo baseado
em tecnologia), ou qualquer outro meio de comudiecadesde que pertinente a material bélico, tais
como: armas, munic¢des, equipamentos de protecaitale afins.

8 1° - Em virtude dos materiais bélicos consteninflmacdes sensiveis, de grande
relevancia e possuirem duracdo superior a 5 (cianoy e em alguns casos indeterminados, estes
materiais controlados, somente apdés a descargaigmoou destruicdo junto ao 6rgdo competente,
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decairdo para a condicao do item Il do artigodéste regulamento, para a sua disponibilizacdo da
informacéo.

§ 2° - E vedado toda e qualquer tipo de exposatitente a material bélico da PMGO,
seja grafada, ou com recurso video, ou som, midjaad (meio de comunicacdo baseado em
tecnologia), ou qualquer outro meio de comunicagao,redes sociais ou “site” de relacionamento,
correios eletrénicos ou qualquer tipo de dissendioagem que se esteja devidamente autorizado e
alinhado com os interesses da Corporacéo.

Art. 8° - Os prazos maximos de restricdo de acassformacao classificada vigoram
na data de sua producédo e sao os seguintes:
l. Para o grau de sigilo ULTRASSECRETO: 25 (vintereg) anos;
Il. Para o grau de sigilo SECRETO: 15 (quinze) anos; e
[l Para o grau de sigilo RESERVADO: 5 (cinco) anos.

8 1° - O sigilo de qualquer informagéo s6 poderdesgovado uma vez e limitando a 50
anos o prazo para liberacédo de documentos ofeigastricdo de acesso.

§ 2° - A informacao que puder colocar em riscoguissnca do Governador e do Vice-
Governador do Estado e respectivos conjuges esfilfag) sera classificada no grau de sigilo
RESERVADO e ficar4 sob sigilo até o término do naadcem exercicio ou do Ultimo mandato, em
caso de reeleicéo.

8 3° - Podera ser estabelecida como termo finaéskeicdo de acesso a ocorréncia de
determinado evento, observados os prazos maximcdashaficacao.

8 4° - Transcorrido o prazo maximo de classificacdoinformacdo se tornard,
automaticamente, de acesso publico dentro dasrip@ss da legislacdo vigente, observadas as
restricbes de acesso previstas no art. 3° desi@negnto.

Secao I
Da Competéncia para a Classificacdo da Informacéo

Art. 9° - O Comandante-Geral da PMGO tem compesdpaia classificar a informacéo
sigilosa nos graus de sigilo ULTRASSECRETO, SECREFRESERVADO, sendo vedada a
delegacdo de competéncia para a classificacaoraos de sigilo ULTRASSECRETO e SECRETO.

Art. 10 - O Comandante (Cmt) de Regido ou equitateou de OPM, bem como o
Chefe (Ch), o Diretor (Dir) e o Corregedor da PMG@® produza documento, tem competéncia para
classificar informacao sigilosa no grau RESERVAB@ndo vedada a delegacdo ou a assinatura no
impedimento do documento classificado e do TermGldssificacdo de Informacéo (TCI).

§ 1° - A autoridade que estiver respondendo pateacdo, situacio esta devidamente
publicada em Diario Oficial Eletrdnico Reservadodera classifica-lo.

§ 2° - As autoridades do art. 10, deverdo dar @édc seu ato de classificacdo de
documento no grau RESERVADO ao Comandante-GelMIa0O, no prazo de 90 (noventa) dias.

8§ 3° - A classificacdo de informacdo no grau delsiLTRASSECRETO, pelo
Comandante-Geral da PMGO, devera ser ratificada petretario de Estado da Seguranca Publica e
Administragdo Penitenciaria do Estado de Goiagrano de trinta dias.

8§ 4° - Enquanto nao ratificada, a classificacaquietrata o 8 3° deste artigo, considera-
se vélida, para todos os efeitos legais.

Secao Il
Dos Procedimentos para Classificacdo, Desclassifgém e Prorrogacéo do Prazo de Sigilo da
Informacao
Subsecéo |
Da Classificacao da Informacéo

Art. 11 - A decisdo de classificar a informacdoeatévser formalizada pela emisséo de
Termo de Classificacao de Informacao-TClI, que géris seguintes itens:

l. Cdédigo de indexagéo de documento;

Il. Grau de sigilo;



[l Categoria na qual se enquadra a informagao;

V. Tipo de documento;

V. Data da producdo do documento;

VI. Indicacao de dispositivo legal que fundamenta ssdiaacao;

VIL. Razdao da classificacdo, observados os critériabelsicidos no art. 6°;
VIII. Indicacdo do prazo de sigilo, contado em anos, sn@sealias, ou do evento que

defina o seu termo final, observados os limitesiptes no art. 8°;
IX. Data da classificacéo; e
X. Identificagéo da autoridade que classificou a mfag&o.

§ 1° - A informacéo prevista no inciso VIl do caplet/era ser mantida no mesmo grau
de sigilo da informacéao classificada.
8§ 2° - A informacdo somente sera considerada fitzsth apos a assinatura do
respectivo TCI.
§ 3°- O TCI é unico para cada documento classifica
8 4° - Para confec¢do do TCI, a informacédo a sesiflcada devera receber nimero
unico de protocolo/namero unico de documento, meguenao seja um documento padrdo, como
esboco, desenho, mapa, carta, fotografia, imagegativo ou slide.
§ 5° - A competéncia para a assinatura do TCl éadawmidades previstas nos art. 9° e
10.
8 6° - O TCI devera ser confeccionado em duas we@asforme modelo contido no
anexo “F” deste regulamento.
§ 7° - Uma via do TCI sera encaminhada a 22 Segdtsthdo Maior - PM/2, que para
efeito deste regulamento € o 6rgao controladod.gera
Art. 12 - O documento RESERVADO tera a 12 via dd @fjuivada na OPM que o
produziu, a fim de possibilitar sua atualizacaomtimle (desclassificagdo ou reducdo do prazo).
Paragrafo unico - A 22 via do TCI seguira anexandc@imacao.
Art. 13 - Para a classificacdo da Informacdo nosugrde sigilo SECRETO e
ULTRASSECRETO deverao ser seguidos o0s seguinteggiroentos:
l. Os Comandantes Regionais, Chefes ou Diretores déo®rde Direcdo ou
Orgéo de Assisténcia devera analisar a proposteagsificacdo nos graus de sigilo SECRETO e
ULTRASSECRETO de suas OPM subordinadas;
Il. Confirmada a necessidade de se classificar nesses gle sigilo, enviar
proposta de TCI para & Comissdo Permanente deag&ialide Documentos Classificados da PMGO;
[l A Comisséo ira avaliar a solicitacdo e encaminhjardamente com o “Resumo
Explicativo”, ao Gabinete do Comandante-Geral da&3@Mpara assinatura do Comandante; e
V. O Cmte Geral da PMGO analisara e em caso de a@ow@evolvera o TCI
assinado a comisséao, que adotara os seguinteslgnecgos:

a. Para ainformacédo no grau de sigilo ULTRASSECREdi@aminhara o TCl ao
Secretario de Estado da Seguranca Publica e Adraigd® Penitenciaria do Estado de Goias —
SSPAP-GO, no prazo de trinta dias, contados dadgattassificacao;

b. Para ainformacdo no grau de sigilo SECRETO, a@ssiaatura do Cmt Geral,
estara classificado seu grau de sigilo, encamint@gea do TCl a Comissdo Mista de Reavaliacao de
Informacdes (CMRI), instituida nos termos do a#t.d& Lei Estadual n® 18.025/2013, no prazo de
trinta dias, contados da data de classificacéo;

c. Enviara copia assinada do TCIl ao comando corregpbegde

d. Arquivara o TCI original, no érgéo controlador dera

Art. 14. Na confeccdo do TCI para a informacdo namugde sigilo SECRETO ou
ULTRASSECRETO deverao ser observados 0s seguispesi@s:

l. Na proposta de TCIl, os campos “RAZOES PARA A CLASSACAO” e
“DATA DE CLASSIFICACAQ”, devem estar em branco;
Il. A proposta de TCI deve ser acompanhada de “resuplcativo”;
[l O “resumo explicativo” deve seguir o modelo do an¥% devendo conter:

a. O assunto de que trata 0 documento;

b. A proposta de razédo para a classificacéo;

c. Os riscos observados que comprometam a segurarsgacidglade e do Estado,
assim como, a visualizacdo dos possiveis danayudiasea da sociedade e do Estado; e
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V. O “resumo explicativo” consubstanciard as razdesa pse classificar o
documento, devendo ser preciso e conciso.

Art. 15 - A Informacao classificada recebera o Qodie Indexacdo de Documento que
contém Informacéo Classificada (CIDIC), conformedeio constante do anexo “F”.

Art. 16 - O CIDIC sera composto por elementos qaraugtirdo a protecao e a restricdo
temporaria de acesso a informacao classificadeaeestruturado em duas partes:

l. A primeira parte do CIDIC sera composta pelo Nimérico de Protocolo
(NUP),originalmente cadastrado conforme legislafgigestao documental; e

II. A segunda parte do CIDIC sera composta dos segletgaentos:

a. Grau de sigilo: indicagéo do grau de sigilo, ULTRBESCRETO (U), SECRETO
(S) ou RESERVADO (R), com as iniciais na cor vetmel

b. Categoria: indicacdo, com dois digitos, da categaiativa ao primeiro nivel do
Vocabulario Controlado do Governo Eletrénico (VCGEpnforme anexo Il do Decreto n°
7.845/2012;

c. Data de producdo do documento classificado: registrdata de producédo do
documento, no formato dia (dois digitos)/més (dégstos)/ano (quatro digitos);

d. Data de desclassificacdo do documento: registrapotencial data de
desclassificacdo desse documento, efetuada no ataledclassificacdo, no formato dia (dois
digitos)/més (dois digitos)/ano(quatro digitos);

e. Indicacéo de reclassificacdo: indicacéo de ocom@émne nao, S (sim) ou N (n&o),
de reclassificacdo de documento classificado, odispenente, conforme as seguintes situacdes:

1. Reclassificacdo de documento resultante de regéatiau

2. Primeiro registro da classificacao.

f. Indicacdo da data de prorrogacdo da manutencadadsificacdo: indicacao,
exclusivamente, para informacao classificada na gia sigilo ultrassecreto, no formato dia (dois
digitos)/més (dois digitos)/ano (quatro digitos) cor vermelha, quando possivel.

§ 1° - O documento classificado, quando de sualagssiicacdo, mantera apenas o
NUP.

§ 2° - Nao sera utilizada tabela de classificaggoadsunto ou de natureza do
documento, em razdo de exigéncia de restricdo témpale acesso a documento classificado, sob
pena de por em risco sua protecao.

8§ 3° - No que concerne a gestdo documental, desargguardado o histérico de
alteracdes do CIDIC.

Subsecéo Il
Da Desclassificagéo e da Reavaliacao da Informacg@tassificada

Art. 17 - A classificacdo da informacgéo sera reiadal pela autoridade classificadora ou
por autoridade hierarquicamente superior, mediprdeocacéo ou de oficio, para desclassificacdo ou
reducao do prazo de sigilo.

Paragrafo unico - Para o cumprimento do dispostcapoit, além do previsto no art. 6°,
devera ser observado:

l. O prazo maximo de restricdo de acesso a informagéeisto no art. 8°;

Il. O prazo maximo de quatro anos para revisdo deoofild informacéo
classificada no grau de sigilo ULTRASSECRETO ou BETO, previsto no inciso | do caput do art.
47 do Decreto n°7.724, de 16 de maio de 2012;

[l A permanéncia das raz0es da classificacao; e
V. A possibilidade de danos ou riscos decorrenteswidgdcao ou acesso irrestrito
da informagao.
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Art. 18 - Os procedimentos para reavaliagdo e dssificacdo de informacgao
classificada serdo os previstos em Instrucbes Seqraia Avaliacdo e Controle de Documentos
Classificados da PMGO.

Art. 19 - O pedido de desclassificacao ou de réagé@d da classificacdo de informacéao
podera ser apresentado ao o0rgao ou entidade, mileqie de existir prévio pedido de acesso a
informacgéo.

Paragrafo Unico - O pedido de que trata o capuh seiderecado a autoridade
classificadora, que tomara uma decisao no prazonde dias.

Art. 20 - Negado o pedido de desclassificacdo ouedgaliacdo da informacéo pela
autoridade classificadora, o requerente poderéseptar recurso no prazo de dez dias, contado da
ciéncia da negativa, primeiramente perante o Coardrdseral e, em caso de negativa, ao Secretario
de Seguranca Publica.

§ 1° - Sera apresentada uma decisdo no prazormde thias ap0s a apreciagdo do
recurso.

§ 2° - Desprovido o recurso de que trata o cajualerg o requerente apresentar recurso
a Comisséo Mista de Reavaliacdo de Informagdetiuiits nos termos do art. 49 da Lei Estadual n°
18.025/2013, no prazo de dez dias, contado daiaié@aalecisao.

§ 3° - Nos casos em que o Comandante Geral foloadade classificadora, devera ser
apresentado um pedido de reconsideracdo de &m easo de negativa, recurso no prazo de dez dias,
contado da ciéncia da negativa, ao Secretario ger&eca Publica.

Art. 21 - A decisao sobre a desclassificacdo, mssificacdo ou a reducéo do prazo de
sigilo de informacdo classificada devera constarcdpa do processo, se houver, e do campo
apropriado no TCI.

CAPITULO 1l
DAS DEMAIS SITUACOES COM RESTRICAO DE ACESSO
Secao |
Das Informacfes Pessoais

Art. 22 - O tratamento da informacdo pessoal, quant acesso, deve assegurar a sua
protecdo, observadas a disponibilidade, a autdatie, a integridade e as restricbes de acesso.

8 1° - A informacéo pessoal de militar e de senvidae néo decorrer do exercicio de
sua funcéo, tera seu acesso restrito, independertdiassificacdo de sigilo, pelo prazo maximo d& 10
(cem) anos a contar da data de sua producéo.

8§ 2° - Terdo acesso a informacdo pessoal, militaveservidores que, devidamente
autorizados, tém a necessidade de conhecer seaiidonpor for¢a de atribuicdo funcional e, a pessoa
a que essa informacao se refere, observando-senogst do art. 56 da Lei Estadual n° 18.025/2013 e
dos art. 55 a 62 do Decreto Federal n° 7.724/2012.

§ 3° - S40 consideradas informagdes de cunho peat&ra daquelas conceituadas no
art. 2°, XXXIl, deste Regulamento, aquelas constadb anexo K.

Art. 23 - O documento que contenha informacédo @Edsdeverd receber marcacdo na
parte superior e inferior de todas as paginastieasou ndo classificacdo de sigilo, conforme nhmde
do anexo “C”.

Art. 24 - A informacdo de militar ou servidor, dar&ter funcional, é considerada de
interesse publico, constituindo-se documentacdemawnental e bem publico de natureza imaterial.

Art. 25 - Seréa publicado em Diario Oficial Eletréoia informacéo de carater funcional,
especificamente a relacionada a:
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l. Dado da carreira do militar e servidor relacionadcexercicio de sua atividade
na administracédo publica;

1. Todo registro de informacgéo referente a dindmicaaaeira do militar e da
carreira do servidor civil vinculado a PMGO, comedalhas, Teste de Avaliacdo Fisica (TAF), Teste
de Aptiddo de Tiro (TAT), elogio, trabalho util, isecitar o endereco, licenca adotante, licenca
paternidade, licenca gestante, férias, convaleacergixa ao hospital (sem citar a doenca), digpens
como recompensa, desconto em férias, nupciasinstmacao, dispensa do servico em decorréncia de
prescricdo meédica (sem citar a doenca), exercizitud¢cdo, horas de voo, horas de mergulho, salto
com paraquedas, indice de proficiéncia linguisficagno¢éo, dilacdo de estagio atual, licenciamento,
desligamento, apresentacdo por término de transitwacdes regulamentares, missdo no exterior,
movimentagdo, tempo de servigco publico anterioroavecacdo do estagio atual, convocacdo do
estagio atual, prorrogacdo do estagio atual, apes®o anual e outros que nao se refiram a
intimidade, a vida pessoal, a honra e a imagem; e

[l Outras informac0des relacionadas a ato praticadm gudininistracdo que devam
ser publicadas, observado o disposto no inciso XddXart. 2° deste regulamento.

Art. 26 - Serd publicada em Diario Oficial Eletrémi Reservado da PMGO a
informacé&o pessoal, de militar ou servidor, pertiee:

l. Ficha pessoal, numero do CPF, foto, local de nastim filiacdo, estado civil
tipo sanguineo e Fator RH, estado civil, escoldadaitulo de eleitor, PIS-PASEP, religido, e-mail,
telefone, endereco, dado bancério, documentacaogica, data de vinculacdo, OPM de vinculacao,
informacao sobre conjuge e dependente, inclus&ocleséo de beneficiario, penséo alimenticia, dados
relacionados a inspecédo de saude e reforma povordgisaude; e

Il. Outros dados afetos a intimidade, vida privadardnenimagem, néo relacionado
no inciso anterior, observado o disposto no inEX6X do art. 2° deste regulamento.

§ 1° - Compete as autoridades do art. 10, assdssopelo encarregado do pessoal e
pelo oficial de Inteligéncia da OPM, analisar aamfiagcdo ndo relacionada nos incisos anteriores, par
decidir o devido tratamento e a correspondenteigagélo em Diario Oficial de acesso restrito.

8§ 2° - Havendo necessidade de se publicar assutagsiftado como
ULTRASSECRETO, SECRETO ou RESERVADO no Diario (ficile acesso restrito, este diario
deverd ser classificado no mesmo grau de sigikedaconteudo.

§ 3° - O diario de acesso restrito que for classifd ndo devera conter assuntos com
graus de sigilo distintos.

8 4° - Quando o diario de acesso restrito for iflaado devera ser confeccionado o
respectivo TCI.

§ 5° - Aquele que obtiver acesso a informacao eectrquia este artigo e o 8 2° do art. 22
sera responsabilizado por seu uso indevido.

8§ 6° - O pedido de acesso a informacgdo pessoara®pservar os procedimentos
previstos nos art. 55 a 61 do Decreto 7.724/2012.

Secao Il
Das Informacdes Referentes a Projetos de Pesquisa e
Desenvolvimento Cientifico ou Tecnoldgico

Art. 27 - A informacéo referente a projeto de pésge desenvolvimento cientifico,
cujo sigilo seja imprescindivel a seguranca daeslacle e do Estado, tera seu acesso restrito,
independentemente de classificagéo de sigilo, tamdu servidor que, devidamente autorizado, tenha
a necessidade de conhecer seu contetudo por fogtalulecado funcional.

Art. 28 - A restricdo de acesso perdurara pelooderfjue for necessario a consecucao

desse projeto ou até que sua divulgacdo ndo plissibantagem de qualquer natureza a outra
instituicdo ou a empresa nao envolvida no respegiigjeto.
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Art. 29 - A informagdo a que se refere o art. 2ved& receber marcacdo na parte
superior e inferior de todas as suas paginas,imkisbu nao classificacdo de sigilo, conforme model
constante do anexo “C”".

Secao Il
Das Informacdes Contidas em Documentos Preparatoso

Art. 30 - Para efeito deste regulamento, sdo exasmg@ documentos preparatorios:

l. Pareceres;
Il. Notas técnicas;
[l Documentos Operacionais de Inteligéncia, tais como:
Relatério de inteligéncia (RELINT);
Pedido de Busca,;
Apreciacao;
Sumario;
Relatério Técnico;
Ordem de Busca (OB); e
Relatério de Busca,
V. Documentos Operacionais, de pessoal ou de logittisacomo:
a. Sumario e mensagem diaria de operacdes;
b. Mensagens operacionais; e
c. Sumario ou mapa de situacdo de pessoal ou material.
V. Sindicancia, Inquérito Policial Militar (IPM), presso administrativo
disciplinar(Conselho de Disciplina ou JustificagédByocedimento de Investigacdo Preliminar-PIP,
documentos instrutdrios, prestacao de contas anoiatiros.

@rpoooT

Art. 31 - O acesso a informacdo contida em documgmeparatério seguira as
prescri¢cdes contidas no art. 17 da Lei Estadu@li26313.

§ 1° - Enquanto o documento preparatorio ndo f@li@eamente referenciado, em
oficio ou na edicdo de ato administrativo ou des@®; 0 acesso sera restrito somente a pessoa que
tenha a necessidade funcional de conhecer seuidante

§ 2° - Enquanto perdurar a situagao prevista n § documento preparatorio ndo sera
classificado.

Art. 32 - O documento preparatério devera recelmcatao na parte superior e inferior
de todas as suas péaginas, caso nao haja outrg&ontt sigilo, conforme modelo do anexo “C”.

) Secéao IV
Das Areas e Instalacdes de Acesso Restrito

Art. 33 - A area ou instalacdo que contenha doctwnaassificado ou sob restricdo de
acesso ou material que, por sua utilizacao ouidiadé, demandar protecdo, tera seu acesso restrito
militar ou servidor cadastrado e com a autorizaf@@dCmt) de Regido ou equivalentes ou de OPM,
bem como, o Chefe (Ch), o Diretor (Dir) e o Corgiyeda PMGO que possui sua atribuicao.

Art. 34 - Na éarea ou instalacdo de acesso restat@ra ser fixada, em local visivel,
uma ou mais placas indicativas, conforme modelosteates do anexo “C”, de modo a possibilitar
sua visualizagcdo por qualquer pessoa que tenteader

Secao V
Dos Materiais de Acesso Restrito
Art. 35 - Para efeito deste regulamento, deve @esiderado material de acesso restrito
qualquer matéria, produto, substéncia ou sistema apntenha, utilize ou veicule informacéao
classificada, informacédo pessoal, informacdo ecar@rou informacgdo cientifico-tecnoldgica, cuja
divulgacao implique risco ou dano aos interessesdeedade e do Estado, tais como:
13



l. Equipamento, maquina, modelo, molde, maquete, tpotdartefato, aparelho,
dispositivo, instrumento, representacao cartograBstema, suprimento;
Il. Veiculo terrestre, aquaviario e aéreo, suas paéess e componentes;
[l Armamento e seus acessoOrios, municdo, aparelhipaggento, suprimento e
insumo correlato;

V. Aparelho, equipamento, suprimento e programa m@lacio a tecnologia da
informacdo e comunicagdes, inclusive a Inteligédei&inais, de Imagens e Cibernética,;
V. Recurso criptografico;
VI. Explosivo, liquido e gas;
VII. Manual ou cartilha de instrucao;
VIII. Plano de seguranca de &rea ou instalacédo de aest%o;
IX. Meio de armazenamento de dados ou informacdo s&giltais como disco

sonoro e optico (CD-ROM e DVD), fita e disco maggeitpendrive, Hard Disk-HD externo, cartdo
de memodria e demais meios de armazenamento de @adadphone, etc.);

X. Credencial de seguranca; e

XI. Diéario Oficial Eletrénico Reservado.

Art. 36 - Todo material de acesso restrito devexéelver marcacdo (impressa ou
fixada)prevista nos modelos constantes do anexo “C”

CAPITULO IV
DAS MEDIDAS DE CONTROLE

Art. 37 - Compete as autoridades do art. 10 degig@lamento,manter o pessoal sob suas
ordens atualizado sobre as medidas de controlefdianacéo classificada ou sob restricdo de acesso
em vigor.

Art. 38 - Qualquer militar ou servidor, que tenlmaltecimento de uma situacao na qual
uma informagao classificada ou sob restricdo desacpossa estar ou venha a ser comprometida,
devera informar tal fato ao seu chefe imediato e/autoridade responsavel pela protecao desta.

Art. 39 - Qualquer militar ou servidor, que tenhdraviado documento ou material
classificado ou sob restricdo de acesso, devetiipar imediatamente ao seu chefe imediato e/ou a
autoridade responsavel pela custodia.

Paragrafo Unico - Idéntica providéncia devera earada quando se encontre ou se
tenha conhecimento de que foi achado documentoaberial classificado ou sob restricdo de acesso.

Art. 40 - Constatando-se ocorréncia, que possaigarpiho comprometimento de
informacé&o classificada ou sob restricdo de acessmtoridade competente tomara as providéncias
necessarias para verificar a extensdo do compnometd e apurar responsabilidades.

Art. 41 - Todo militar ou servidor, ao deixar o e{eio de determinado cargo ou
funcdo, devera passar ao seu substituto todo ontato ou material classificado, até entdo sob sua
custddia, devidamente conferido.

Secéao |
Do Acesso

Art. 42 - Nos termos do inciso XXXIII do art. 5° @onstituicdo Federal, todo cidadao
temo direito a receber do 6rgéo publico informagd@aeu interesse particular, ou de interesse voleti
ou geral, que sera prestada no prazo da lei, st ¢ responsabilidade, ressalvada aquela cujo sigi
seja imprescindivel a seguranca da sociedade &stddo.

Art. 43 - Cabe as autoridades do art. 10 destelasgunto e no ambito de sua OPM,
observadas as normas e procedimentos especifibcévaps, assegurar a:
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l. Gestdo transparente da informacdo, propiciando arapésso e divulgacéo
desta, seguindo as prescri¢cdes constantes nasseigeates que tratam do assunto; e

Il. Protecdo da informacéo classificada ou sob restdedacesso, observada a sua
disponibilidade, a sua autenticidade e a sua iiede

Art. 44 - O acesso a informagéo classificada étastente funcional e independe de
grau hierarquico do militar, sendo, contudo, oliiga o credenciamento de seguranca compativel, de
acordo com as normas de credenciamento vigentes.

8 1° - O acesso de militar ou civil a documenteomaderial sob restricdo de acesso exige
a assinatura de Termo de Compromisso e Manutergg&igdo (TCMS) previsto no anexo “E” destas
Instrugbes Gerais, ndo havendo necessidade dessdocge credenciamento de seguranca.

§ 2° - Cabe as autoridades do art. 10 deste reguotame no ambito de sua OPM,
regular o acesso, considerando os seguintes aspecto

l. Necessidade do servico;
. Necessidade de conhecer; e
1R Nivel de credenciamento.

Art. 45 - O acesso a informacédo classificada, pesspa ndo credenciada ou nao
autorizada por legislacéo, podera, excepcionalmeetepermitido mediante assinatura de Termo de
Compromisso de Manutenc¢ao do Sigilo (TCMS), coneomodelo constante do anexo “E”, pelo qual
a pessoa se obrigard a manter sigilo da informagdlo, pena de responsabilidade penal, civil e
administrativa, na forma da lei.

Art. 46 - Os demais acessos previstos na legisl@pdovigor serdo concedidos de
acordo com o que prescreve a Lei Estadual n°® 12023, seus decretos e legislacdo especifica da
PMGO sobre o assunto.

Paragrafo Unico - Nao podera ser negado acessdodnatdo necessaria a tutela
judicial ou administrativa de direitos fundamentais

Secéao ll
Dos Documentos e Materiais Controlados

Art. 47 - O documento ou material classificado cAlOTRASSECRETO devera, por
sua natureza, ser considerado Documento Contrélxdpou Material Controlado (MC).

Art. 48 - Qualquer documento classificado ou sairigiio de acesso ou, ainda, material
gue o contenha, poder4, a critério da autoridageoquroduziu ou o classificou, ser considerado como
DC/MC.

Art. 49 - O material criptografico e/ou criptofénicdevera, mesmo nao sendo
classificado e devido & sua natureza, ser considex@b restricdo de acesso e MC.

8§ 1° - Os manuais de equipamento criptografico optadnico deverdo ser
considerados MC.
§ 2° - O sistema de cifra devera ser guardado eah diistinto de seus cdodigos.

Art. 50 - O DC/MC, sempre que possivel, deveraesdgregue pessoalmente ao seu
destinatario, por pessoa credenciada, mediantessissa de recibo.

Art. 51 - Ao receber qualquer DC/MC, o detentor eté@vverificar a sua normalidade
fisica e, se for o caso, informar, via canal deaato, ao 6érgdo controlador geral e local as abesac
encontradas.
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Paragrafo unico - Para efeito deste regulamenemdmo DC/MC, tratar-se de material
bélico, conforme inciso IV do art. 7° deste regwdain, o 6rgdo controlador competente, sera o
Comando de Apoio Logistico e Tecnologia da inforamag- CALTI, com interesse a Divisdo de
Material Bélico — DMB.

Art. 52 - Toda OPM que possuir DC/MC sob sua guaedaesponsabilidade pela
custddia devera ser atribuida:

l. Nas Chefia do Estado-Maior;
Il. Nos Comandos Regionais ou equivalentes;
[l Nas OPM de apoio e/ou assessoria;
V. Nas demais OPM e estabelecimentos de ensino, pecte® Cmt, Ch ou Dir.

Art. 53 - Para a guarda e eliminacdo do DC/MC, dewer observado o previsto nos
art. 100 e 101 deste regulamento.

Art. 54 - Para facilitar o controle e preservar igile, todo DC/MC recebera,
paralelamente, um titulo convencional, atribuidio @egao controlador local ou geral se for o caso e
por meio do qual devera ser processado.

8§ 1° - O titulo convencional serd constituido pelaeviatura ou sigla do orgéo
controlador, seguida da sigla DC ou MC, do nimeguencial do documento ou material, ano de sua
expedicdo e numero do exemplar ou de série.

Exemplos:

CALTI/MC-01/2015 Exemplar n° 01

CALTI/DC-45/2015 Exemplar n° 20

8§ 2° - Qualquer referéncia a um DC/MC em documefrmessa, termo de
inventario,transferéncia de guarda e eliminacdoERficio, etc.) devera ser feita, por intermédiio
titulo convencional, sendo expressamente vedadailiaagfio correlacionada dos titulos real e
convencional, qualquer que seja a classificacalmsagdo DC/MC.

§ 3° - O titulo convencional devera constar da cep&ouver, e em todas as paginas do
DC.

Art. 55 - Cabe as autoridades do art. 10 destelaspunto, designar qual a
divisdo/secao tera a responsabilidade de exerceontrole sobre o(s) DC/MC, sendo que esta
divisdo/secao ficara encarregada de:

l. Publicar, em Diario Oficial Eletrbnico Reservadbservando o § 2° do art. 54
deste regulamento, o recebimento, recolhimentosfeaéncia ou eliminacdo de um DC/MC, sem
contudo, caracterizar uma inclusdo em carga owndgscrespectivamente;

Il. Atribuir os titulos convencionais, quando for oa;as

Il. Confeccionar, conferir e remeter ao 6rgao conta#mtal e geral, os termos de
transferéncia de guarda, inventario ou eliminaga@ando for o caso.

Paragrafo Unico - Sempre que possivel, a atribudgacontrolar o DC/MC devera
incidir sobre a divisédo/se¢éo com encargos no m@anGontrainteligéncia.

Art. 56 - O detentor de DC/MC devera remeter, &€& junho de cada ano, uma cépia
do Termo de Inventério, conforme anexo “A”, ao @rgantrolador geral.

Art. 57 - Sempre que houver a substituicdo do detendireto de DC/MC, este devera
proceder a passagem de custédia dos DC/MC pana substituto e remeter o termo de transferéncia
de guarda de documento e/ou material controladdpome anexo “B”, ao érgao controlador geral.
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Paragrafo unico - O citado termo devera ser coideado em trés vias, sendo que a
primeira devera ser remetida ao 6rgdo controla@oalgjuntamente com o Termo de Inventario,
atualizado e as demais deverao ficar com o ant@oevo detentor.

Art. 58 - Os termos de inventério e os de transfeeéde guarda nédo serdo classificados
e deverao receber a designacdo de “MATERIAL DE ABBRESTRITO”, sendo aposto o carimbo
conforme os modelos constantes nos anexos “A” e “B”

Art. 59 - Ao receber o termo de inventario e/owngfaréncia de guarda, o 6rgao
controlador geral devera acusar o recebimentontizeonstar, na oportunidade, qualquer divergéncia
encontrada.

Art. 60 - Sempre que ocorrer furto, roubo ou extrale DC/MC, as autoridades do art.
10, deverdo instaurar uma sindicancia, a fim deaa@s causas e 0s responsaveis, levantar as medida
de seguranca orgéanica que deverdo ser revistasitms cmovas que devam ser implementadas, bem
como tomar as medidas penal, civil e administraleeorrentes.

§ 1° - O orgédo controlador geral podera remeter nawo exemplar de DC, em
substituicdo ao anteriormente distribuido, desde qudivulgacdo de seu conteido ndo tenha
acarretado grave comprometimento da segurancdatenacao.

§ 2° - Em se tratando de DC relativo a sistemaifde € codigo, o 6rgao controlador
deverasubstituir todos os exemplares comprometidos.

Secéo Il
Das Marcac0Oes de Sigilo

Art. 61 - A marcacgdo do grau de sigilo de um doaumelevera constar de todas as
suas paginas, observadas as seguintes formalidades:

l. A marcacdo sera centralizada, no alto e no rodapé&ada pagina, em cor
contrastante com a do documento, utilizando-sdeecialmente, a cor vermelha conforme modelo
constante do anexo “C”; e

Il. Somente deverd ser usada outra cor para assirdéss#icacao sigilosa quando
o documento, pela sua natureza, nao permitir qodtemha o contraste desejado.

Art. 62 - O esboco, desenho, fotografia aérea @y imdagem digital, arquivo digital,
multimidia, negativo ou slide classificado ou sebtricdo de acesso terd marcado seu grau de sigilo
em local que possibilite sua reproducéo, em togasias copias.

Paragrafo unico - O negativo ou slide de que teste artigo, cuja falta de espaco
impossibilite a marcagéo de grau de sigilo ou dadigdio que permite a restricdo ao seu acesso, sera
utilizado em condicdo que garanta a sua seguraggardado em recipiente que exiba a classificacdo
correspondente a do seu conteddo ou condicdo quetpen estabelecimento de restricdes ao seu
acesso.

Art. 63 - Fotografia e reproducdo de negativo segemda tera marcado o seu
respectivo grau de sigilo ou da condigéo que permistabelecimento de restricdo ao seu acesso, no
seu verso, bem como na respectiva embalagem.

Art. 64 - O negativo em rolo continuo, relativo ecanhecimento e a levantamento
aerofotogréafico ou aerofotogramétrico, terd marcadpau de sigilo correspondente ou da condi¢do
gue permite o estabelecimento de restricdo ao=s@ no inicio e no fim de cada rolo.

Art. 65 - O microfilme e o filme cinematograficaaskificado ou sob restricdo de acesso
sera acondicionado de modo tecnicamente segurendea embalagem exibir a marcacao do grau de
sigilo correspondente ao seu contetdo ou da comdjgé permite o estabelecimento de restricdo ao
seu acesso.
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Art. 66 - A marcacédo do grau de sigilo em mapaacarfotocarta devera ser feita logo
acima do titulo e na parte inferior, sem prejuias @dnagens registradas, mesmo que este arquivo
esteja digitalizado, ou seja, exibido em formatptdl.

Paragrafo Unico - A carta e fotocarta montada trp#e fotografias aéreas ou imagens
digitais seré classificada em razdo dos detalhegepelem e ndo apenas da classificacao atribgida a
fotografias aéreas ou imagens digitais que Ihesnderigem.

CAPITULO V
DA SEGURANCA DA INFORMACAO
Secao |
Da Seguranca do Pessoal
Subsecéo |
Da Seguranca no Processo Seletivo

Art. 67 - A avaliagao de cargo ou fungéo, com cetp de determinar o seu grau de
sensibilidade, bem como a investigacao de seguraacassaria para o desempenho de uma funcao ou
cargo sensivel, deverd estar de acordo com a npamaa concessao de credencial de seguranca
vigente.

Art. 68 - A funcéo ou cargo que trate com infornmaclassificada ou sob restricdo de
acesso devera ser compartimentada, a fim de m@stonacesso, considerando a necessidade de
conhecer.

Art. 69 - O acesso de pessoal as areas citadast.nbl8 deste regulamento, devera
estar de acordo com a norma de concessao de ci@adento vigente.

Subsecéo |l
Da Seguranca no Desempenho da Funcao

Art. 70 - O credenciamento para o desempenho d® car funcdo devera ocorrer antes
do inicio do desempenho desta e estar de acordoacowrma para concessao de credencial de
seguranca vigente.

Art. 71 - O Cmt, Ch ou Dir de OPM devera verificar:

l. Comportamento e/ou vulnerabilidade incompativel cotargo ou funcéo;
Il. Descontentamento no desempenho da funcéo; e
[l Vulnerabilidades em relacdo ao recrutamento efoiaalento adversos.

Subsecéo llI
Da Seguranca no Desligamento da Funcgao

Art. 72 - Apo6s o desligamento de um militar ou &ov de um cargo ou funcdo que
exige credenciamento de seguranca, sempre queglossCmt, Ch ou Dir de OPM devera:

l. Manter, em banco de dados, para contato futuromydereco de ex-integrante,
possibilitando o acompanhamento do militar ou dwider que ocupava fungéo sensivel;
Il. Solicitar ao ex-integrante a exclusédo de todasaatap e arquivos temporarios,
por ele produzidos no (s) computador(es) existshte{ OPM;
[l Solicitar ao ex-integrante que informe, de imediaqoalquer tentativa de
cooptacdo que venha a ser alvo; e
V. Informar o militar e o servidor desligado que dlsigas informacgdes que tomou
conhecimento deverd ser mantido, de acordo comrmaolde Compromisso de Manutencédo do Sigilo,
assinado no inicio do desempenho da funcéo, testeaee devera permanecer arquivado na OPM.
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Secéao ll
Da Seguranca da Documentacgao

Art. 73 - As medidas de seguranca da documentaedstas neste regulamento devem
ser adotadas para as fases de producao, expe@ic@pcdo, manuseio, arquivamento e eliminacéo.

Art. 74 - As medidas de seguranca da documentag@end ser adotadas para toda a
documentacéo classificada ou sob restricdo de@cess

Paragrafo unico - A publicacdo de ato normativatied a informacéo classificada ou
sob restricdo de acesso, esta devido a sigilo tagpldicial, podera limitar-se, quando necessaug,
respectivos numeros, data de expedicdo ou ementdigidos de modo a ndo comprometer o seu
sigilo.

Subsecéo |
Da Seguranca na Producao

Art. 75 - Todo documento preparatorio que se visaajue podera ser classificado, na
fase de producdo, deverd ser marcado como DOCUMENAREPARATORIO-ACESSO
RESTRITO, conforme previsto no art. 32 deste regal#o.

Paragrafo unico - Depois de concluso, caso a irdo&m contida no documento se
enquadre nas condicionantes do art. 34 da Lei &asltalB.025/2013, este documento podera ser
classificado, recebendo seu grau de sigilo por m@iconfeccao do TCI.

Art. 76 - Pagina, paragrafo, secéo, parte compenamtanexo de um documento pode
merecer diferente classificacdo, mas ao documentseu todo, serd atribuido o grau de sigilo mais
elevado.

Paragrafo unico - Na hipotese de documento quescbatinformacgdes classificadas em
diferentes graus de sigilo, fica assegurado o acasgarte ndo classificada por meio de certidao,
extrato ou copia, com ocultacdo da parte sob ¢éstri

Art. 77 - A classificacdo de um grupo de documengo® formem um conjunto, deve
ser a do documento de mais alta classificagéo lgeumatenha.

Art. 78 - O responsavel pela producdo de documelatssificado ou sob restricdo de
acesso devera eliminar nota manuscrita, clichéooar, prova, cépia inservivel ou qualquer outro
elemento que possa dar origem a copia nao autaridadodo ou de parte do documento original.

Art. 79 - Em todo o documento classificado ou ssiricdo de acesso, as paginas seréo
numeradas seguidamente, devendo cada uma comégrtg a indicacao sobre o total de paginas que
o compde (Exemplos: 05/09, 02/17 e 01/34).

Art. 80 - Sempre que a producdo de documento titzs$d ou sob restricdo de acesso
for efetuada em tipografia, oficina grafica, copieedou em impressora, instalada em local diferente
daquele da producdo, deverd, esta operacdo, sepacbada por militar ou servidor devidamente
credenciado, que sera o responsavel, duranteasstgpiela garantia do sigilo.

Subsecéo Il
Da Seguranca na Expedicédo e Recepcao

Art. 81 - O documento classificado ou sob restrigéacesso podera ser encaminhado
fisicamente, obedecidas as seguintes prescri¢cdes:

l. E permitida a remessa por intermédio dos corréiesge que registrado;
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Il. Pode ser empregado mensageiro, desde que credenciad

§ 1° - A expedicéo, a conducado e a entrega de dagommpresso com informagéo
classificada em grau de sigilo ULTRASSECRETO sdetuada pessoalmente, por mensageiro
credenciado, sendo vedada sua postagem.

§ 2° - O mensageiro devera ser instruido sobre cprooeder quando pressentir
qualquer tipo de ameaca ou incidente que posshaesm comprometimento do sigilo do documento
ou do material transportado.

Art. 82 - Na expedicdo do documento impresso dlaado ou de acesso restrito
deverdo ser observadas as seguintes prescrigcoes:

l. O documento a ser expedido devera ser acondicicgradenvelope duplo;

Il. O envelope externo devera conter apenas a funcadedbnatario e seu
endereco, sem qualquer anotacdo que indique odgraigilo ou o motivo da restricdo de acesso ao
seu conteudo;

[l No envelope interno devera ser inscrito o nomdungéo do destinatério, o seu
endereco e, claramente indicado, o grau de sigilo motivo da restricdo de acesso ao contetudo do
documento, de modo a ser visto logo que removielovelope externo;

V. O envelope interno devera ser lacrado e o documelaisificado ou sob
restricdo de acesso, far-se-4 acompanhado de ibo;rec
V. O recibo destinado ao controle da expedicdo/recepgada custddia do

documento classificado ou sob restricdo de acesger@ conter, necessariamente, indicagdo sobre o
remetente, o destinatario e 0 nimero ou outro atidiz que identifique o documento.

Art. 83 - O expediente que encaminha documentaifieedo ou sua copia nao sera
classificado, desde que n&o contenha fracOes is@nbs deste.

§ 1° Como medida complementar de seguranc¢a paéandd e manuseio desse tipo de
expediente, devera constar, em vermelho, ou nassilgibdade, em negrito, no campo “assunto” um
dos seguintes textos, “encaminhamento de DOCUMEINCLASSIFICADO” ou “encaminhamento
de DOCUMENTO SOB RESTRICAO DE ACESSO”.

§ 2° O tramite eletrénico destes documentos searfolcoe previsto no art. 123 deste
regulamento.

Art. 84 - Quando, inicialmente, for necessario gmente o destinatario tome
conhecimento do assunto tratado, o envelope intdevera conter, além do nome do destinatario, a
inscricdo "PESSOAL", precedendo a indicacdo daicéstou classificacdo, quando houver.

Art. 85 - Providéncias adicionais poderdo ser atigoelo Cmt, Ch ou Dir de OPM,
visando a aumentar a seguranca na expedicao dmdotauclassificado ou sob restricdo de acesso.

Paragrafo unico - A expedicdo de documento classifi ou sob restricdo de acesso
devera ser registrada em sistemas de cadastracdmdntos desenvolvidos pela PMGO.

Art. 86 - O responsavel pelo servico de correiaoalquer militar ou servidor, quando
constatar que a correspondéncia recebida é um @wmtanslassificado ou sob restricdo de acesso,
devera encaminha-la a divisdo/secdo que tiver sobemcargo a atividade de Inteligéncia, para
despacho da autoridade competente.

Art. 87 - ApoOs despacho da autoridade competerggerd ser confeccionado um
registro onde ficardo anotados todos os dadosifidadbres da divisdo/secdo onde tramitou ou foi
distribuido o documento classificado ou sob redtrige acesso e do militar ou do servidor que teve
contato com a documentacao.
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Paragrafo unico - Além do efeito de protocolo, gis&o indicarda a tramitagdo e o
responsavel pela custddia do documento.

Art. 88 - Ao responsavel pelo recebimento de documelassificado ou sob restricao
de acesso incumbe:

l. Verificar e registrar, se for o caso, indicios delacdo ou de qualquer
irregularidade na correspondéncia recebida, darhezia do fato ao destinatario, o qual informara ao
remetente; e

Il. Proceder ao registro do documento e ao controlsudetramitacéo, conforme
previsto no art. 87 deste regulamento.

Art. 89 - Recebido o documento impresso classiicad sob restricdo de acesso, 0
recibo anexado a este devera ser assinado e getkddestinatario e devolvido ao remetente.

Paragrafo unico - A remessa do recibo néo deviegarcom caracteristicas de sigilo.

Art. 90 - O destinatario de documento impressosdiaado ou sob restricdo de acesso
dever4 comunicar ao remetente qualquer indicio ideagdo do documento, tal como rasuras,
irregularidades de impresséo ou de paginacao.

Subsecéo lli
Da Seguranca no Manuseio

Art. 91 - O documento classificado ou sob restrig@&acesso somente podera ser
manuseado por pessoa credenciada que tenha aidadeste conhecer seu conteudo e devidamente
autorizada pelo Cmt, Ch ou Dir da OPM.

Paragrafo Unico - Para tal, deve-se correlaciongrao de sigilo com a categoria da
credencial de seguranca de quem manuseara o dacuchessificado ou sob restricdo de acesso.

Art. 92 - Todo o documento classificado ou sobrigid de acesso devera ser
manuseado pelo menor numero possivel de pessii@sgda tornar mais efetiva a sua seguranca.

Art. 93 - Podera ser elaborada cépia ou extratalamumento classificado ou sob
restricdo de acesso, mediante consentimento erpress

l. Da autoridade classificadora, para documento nou gme sigilo
ULTRASSECRETO;
Il. Da autoridade classificadora ou autoridade hiereaguente superior, para
documento no grau de sigilo SECRETO e RESERVADO; e
[l Da autoridade destinataria, para documento sobig@stde acesso, exceto
guando expressamente vedado no préprio documento.

Paragrafo Unico - A cOpia sera autenticada pelarigatile que a autorizou.

Art. 94 - A confeccédo de copia de documento clacsglb ou sob restricdo de acesso
devera ser limitada ao estritamente necessario.

§ 1° - A copia ou ao extrato de documento classificsera atribuido grau de sigilo
igual aquele atribuido ao documento que Ihe degeori
§ 2° - A copia do documento classificado deverderaropia do respectivo TCI.

Art. 95 - A cOpia ou o extrato de documento classfo ou sob restricdo de acesso
devera receber um cdodigo numérico ou alfanumérgmedfico para cada destinatario, a fim de
identificar a origem de um possivel vazamento #it@co seu controle.
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§ 1° - O codigo citado no caput devera ser colocexoorpo do texto, em cada pagina
de todo o documento, sendo visivel e de facil ileatdo em qualquer reproducéo gréfica realizada,
conforme modelo constante do anexo “G”.

8 2° - No documento original devera constar a &laie todos os destinatarios com o0s
seus respectivos codigos.

Art. 96 - O responsavel pela copia de documenssiflaado ou sob restricdo de acesso
devera destruir a cépia inservivel ou qualquercelemento que possa dar origem a cépia nao
autorizada do todo ou de parte do documento ofigina

Art. 97 - Sempre que a cépia de documento claasificou sob restricdo de acesso for
efetuada em copiadora ou em impressora, instaladbeal diferente daquele onde foi produzido o
documento original, devera, esta operacdo, ser @@omada pelo responsavel por documento
para,durante esta fase, garantir a manutencagitm si

Art. 98 - A cépia ou ao extrato de documento cfasglo ou sob restricdo de acesso
sera atribuida a classificacdo ou a situacéo diecds de acesso igual aquela atribuida ao document
gue lhe deu origem.

Paragrafo Unico - Para tal, os seguintes procedonaleverado ser adotados:

l. A cOpia deverd receber marcacdo adequada, em gurastante com o
documento, preferencialmente em vermelho, confonmoéelo constante do anexo “C”; e

Il. No corpo do documento que deu origem a coOpia, devenstar, de forma
correlacionada, o nimero e o destinatario desta.

Subsecéo IV
Da Seguranca no Arquivamento

Art. 99 - O documento classificado ou sob restrigéacesso devera ser guardado em
condicOes especiais de seguranca.

§ 1° - Para a guarda de documento no grau de &IiI&RASSECRETO é obrigatorio,
no minimo, o uso de cofre com segredo de trés cmmbes ou material que ofereca seguranca
equivalente ou superior.

§ 2° - Na impossibilidade de se adotar o dispostparagrafo anterior, 0 documento no
grau de sigilo ULTRASSECRETO devera ser mantidogaiyda armada.

§ 3° - Para a guarda de documento no grau de SBERETO é obrigatdria sua guarda
em cofre e, se possivel, a adocdo de medidas deaseg idénticas aquelas a que se referem os
paragrafos anteriores.

§ 4° - Para a guarda de documento no grau de SRHSERVADO ou sob outra
restricdo de acesso, que ndo as dos paragrafo3°ldeste artigo, € obrigatério, no minimo, o uso d
arquivo com chave.

§ 5° Ndo devera estar guardado no mesmo cofrecquivaro texto em claro e o seu
correspondente criptografado.

Art. 100 - E importante, também, que se estabelepamcedimentos relativos a
evacuacgao da documentacéo classificada ou solt@estie acesso em situacdes de emergéncia.

Paragrafo Unico - Esta medida requer o estabeletimele prioridades, de
responsabilidades e a determinacéo antecipadaalealternativo para abrigar os documentos a serem
salvos.

Subsecéo V
Da Seguranca na Eliminagao
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Art. 101 - O original do documento classificado @& ser mantido em arquivo e
submetido, dentro do periodo previsto, a aprecia@aespectiva Subcomissdo Permanente para
Avaliacdo de Documentos Classificados da PMGO, cteda com a Avaliacdo e Controle de
Documentos Classificados da PMGO.

Art. 102 - O original da informacdo com grau deilsigJLTRASSECRETO ou
SECRETO, mesmo apés desclassificado, é de guardwmpente, devendo ser preservado de acordo
com o art. 26 da Lei Estadual n°® 18.025/2013.

Paragrafo unico - A copia de documento com grasigéo ULTRASSECRETO ou
SECRETO, apés desclassificado, destituida de o fins de arquivo e/ou consulta, podera ser
eliminada tdo logo se torne inservivel, seguindasgue prescrevem as Instrucdes Gerais para
Avaliagao de Documentos da PMGO

Art. 103 - O original e a copia de documento comwugie sigilo RESERVADO, apos
desclassificado ou destituida de valor para finardeivo ou consulta, podera ser eliminada tdo logo
se torne inservivel, seguindo-se o0 que prescregeimsrucdes Gerais para Avaliacdo de Documentos
da PMGO.

Art. 104 - Para a eliminacdo de copia de DC deseraseguido 0 que prescrevem as
Instrucdes Gerais para Avaliagdo de Documentosvla® e observados os seguintes procedimentos:

l. A autoridade que classificou o original devera deiear o recolhimento da(s)
copia(s)que sera(ao) eliminada(s);

Il. Ap6és certificar-se de que o original foi mantido arquivo, devera ser lavrado o
respectivo termo de eliminacdo de copia de documeantrolado, conforme modelo constante do
anexo “D”, assinado pela autoridade que classifecouginal e por duas testemunhas;

[l O termo citado no inciso anterior devera ser padlic em Diario Oficial
Eletronico Reservado — DOER; e

V. Deverao ser lancados, no verso da primeira foln®@ooriginal, 0 nimero e
data do DOER que publicou o termo de eliminacasudés) respectiva(s) copia(s).

Paragrafo unico - Toda publicacdo ou referénciaCadBvera atender ao § 2° do art. 54
do presente regulamento.

Art. 105 - No caso de impossibilidade de recolhitnelo DC/MC, nos termos do inciso
| do art.104, a cOpia inservivel de DC deve seniakida pela autoridade que mantém a custddia.

Paragrafo Unico - Para tanto, a autoridade custtedia a autoridade controladora
devem adotar os seguintes procedimentos:
l. Autoridade Controladora:
a. Informar a OPM que mantém a custodia do DC pargpgueeda a eliminacéo e
a publicacdo em DOER do termo de eliminacéo, coméanodelo constante do anexo “D”;
b. Solicitar a remessa a autoridade controladora geaad Termo de Eliminacéo
e da folha do DOER que publicou o ato;
c. Manter o original do DC arquivado; e
d. Manter o controle da eliminacdo de coOpias e de sespectivos termos,
arquivando os termos de eliminacao, juntamente@®® original.
Il. Autoridade que mantém a custodia de DC:
a. Eliminar o DC de acordo com as orientacfes da iglaitie controladora;
b. Confeccionar o termo de eliminagéo e publica-loB¥ER; e
c. Remeter copia do termo de eliminacdo e da copidoltea de DOER que
publicou a eliminacdo a autoridade controladora.
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Secao Il
Da Seguranca do Material

Art. 106 - Deveréo ser adotadas, com relacdo araega do material classificado ou
sob restricdo de acesso, as mesmas prescricoestggeyara seguranca da documentacao, no que for
aplicavel.

Art. 107 - O Cmt, Ch ou Dir, particularmente de&@gécnico ou estabelecimento de
ensino, responsavel por programa de pesquisa oprpm@to para o qual julgar conveniente manter
sigilo sobre determinado material ou suas partgerd providenciar para que a ele seja atribuida a
restricdo de acesso correspondente.

Art. 108 - A empresa vinculada ou privada, que deslwa pesquisa ou projeto de
interesse estadual, o qual contenha material ssthicé® de acesso, que se enquadre em um dos
incisos do art. 34 da Lei Estadual n° 18.025/2@E¥era providenciar a sua classificacdo, mediante
entendimento com o 0rgao a que estiver ligado, @@ito daquela pesquisa ou projeto.

Art. 109 - O Cmt, Ch, Dir ou titular de 6rgao témmi estabelecimento de ensino ou de
empresa vinculada, encarregada da preparacdo de, gasquisa, trabalho de aperfeicoamento,
projeto de Pesquisa de Desenvolvimento-P&D, prprk@jucdo, aquisicdo, armazenagem ou emprego
de material classificado ou sob restricdo de aceSs@sponsavel pela expedicdo das instrucbes
adicionais que se tornarem necessarias a salvaglasrthformacdes com ele relacionado.

Art. 110 - A informacéo classificada ou sob resimigle acesso concernente a programa
técnico ou aperfeicoamento de material s6 deverdoseecida ao militar, servidor, pesquisador ou
empresa que, por sua funcéo oficial ou contratuala deva ter acesso.

§ 1° - Em nenhuma hipotese, a informacgéo clasddi@u sob restricdo de acesso sera
controlada ou coordenada por pessoa juridica eééalrivado.

§ 2° - O orgéo responsavel pelo desenvolvimengoedquisa ou projeto de interesse do
Estado devera controlar e coordenar o fornecimdatinformacao classificada ou sob restricdo de
acesso a pessoa fisica ou juridica envolvida reassdo.

Art. 111 - Em demonstracéo, exposicao ou exibigawiga, cabe ao Cmt, Ch ou Dir de
OPM, por ela responséavel, tomar as medidas ne@sstr seguranca relativa ao contato de pessoas
nao integrantes da instituicdo com o material expgse esteja sob restricdo de acesso, bem como
com relacdo a divulgagéo das caracteristicas &nic

Art. 112 - Pedido para fotografar material classifio ou sob restricdo de acesso ou
gravar imagem de trabalho ou processo de fabricag@wluzido por empresa civil e considerado
sigiloso, devera ser encaminhado ao érgéo respelingalo desenvolvimento da pesquisa ou projeto,
por intermédio do chefe do segmento técnico respyahs

Paragrafo unico - A autorizacdo devera ser coneediddiante a garantia de que a
fotografia ou a imagem sé poderé ser utilizada pardins especificados na solicitacdo, depois de
analisada por aquele orgao.

Art. 113 - No ambito da PMGO, o pedido para fotémrau gravar imagem de material
classificado ou sob restricdo de acesso poderusatizado pelo Cmt, Ch ou Dir da OPM responsavel
pela custoddia.

Paragrafo unico - Tal fotografia somente poderi&ata depois de analisada por aquele
Comando, Chefia ou Direcao.
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Subsecéo |
Da Seguranca no Transporte

Art. 114 - A definicdo do meio de transporte e deehde seguranca a ser utilizado para
deslocamento de material classificado ou sob ¢éstrile acesso € de responsabilidade do detentor da
sua custodia, que devera considerar o grau deo sagjiibuido ao respectivo material, se este for
classificado, a extenséo do percurso e o grawsde do itinerario a ser percorrido.

Paragrafo Unico - O material classificado ou sostrigio de acesso podera ser
transportado por empresa para tal fim contratagedgvera providenciar as medidas necessarias para
a seguranca do material, estabelecidas em entemirpedvio, as quais deverdo estar contidas em
clausulas especificas do contrato.

Art. 115 - Se a distancia de transporte, o seurtama a sua quantidade permitirem, o
material classificado ou sob restricdo de acesserdeser entregue pessoalmente ao destinatario, por
pessoa credenciada, mediante assinatura de recibo.

Art. 116 - A critério da autoridade competente, ggdd ser empregados guardas
armados, civis ou militares, no transporte de matelassificado ou sob restricdo de acesso.

Subsecéo Il
Da Seguranca na Eliminacéo de Material Controlado

Art. 117 - Para a eliminacdo de Material ControldsitC) deverdo ser obedecidas as
seguintes prescri¢oes:

l. Somente o 6rgao controlador local ou geral, seofeaso, podera autorizar a
eliminacao;

Il. Devera ser lavrado o respectivo Termo de Eliminaigdlaterial Controlado,
conforme modelo constante do anexo “H”, assinadio gietentor e por duas testemunhas;

[l O termo de eliminagdo citado no inciso anterioryed@& ser publicado em
DOER,;

V. Apols a eliminagdo, a autoridade que mantém a dastielera encaminhar
copia do termo de eliminacédo e copia da(s) folhagsPOER, que publicou tal eliminacédo ao érgéo
controlador local e geral; e

V. O método utilizado para a destruicdo devera asaegutesintegracédo do MC.

Paragrafo Unico. Para os demais materiais e preddgéwerdo ser obedecidas as
normas de controle dos respectivos 0rgaos gestores.

Secao IV
Da Seguranca das Areas e Instalacoes

Art. 118 - Caberd as autoridades do art. 10, anig¢éfs, a demarcacao, a sinalizacdo, a
seguranca e a concessao de acesso a area rastritainbito de sua OPM (secédo, diviséo,
departamento, etc.).

§ 1° - Para tanto, devera ser elaborada norma meot® de acesso as areas restritas,
com a finalidade de normatizar procedimentos.

8§ 2° - As é&reas de Inteligéncia, Tecnologia darimégdo, Juridica, Cibernética,
Comunicactes, Ciéncia e Tecnologia e as considendtis para o pleno funcionamento da OPM,
tais como reserva de armamento, paiol, caixa d,agaatral elétrica, dentre outras, deverdo ser
consideradas de acesso restrito.

§ 3° - A norma de controle de acesso, citada notaiste artigo, devera contemplar a
proibicdo da entrada de pessoas conduzindo madoiagrafica, filmadora, celular, gravador ou
qualquer meio de captura de imagens e sons, ene anstalacdo que seja armazenado documento ou
material classificado ou sob restricdo de acessn,asautorizacdo expressa do Cmt, Ch ou Dir.

25



8§ 4° - Para efeito deste artigo, ndo é considevaitante o ingresso de agente publico
ou o particular que, oficialmente, execute ativalgudiblica diretamente vinculada a elaboracdo de
estudo ou trabalho considerado sigiloso.

Art. 119 - A &rea ou instalacdo de acesso restat@ra ser indicada, por intermédio de
placa(s) afixada(s) na(s) parede(s) externa(siiortiea destacada, preferencialmente na cor vermelha,
principalmente junto a(s) entrada(s), conforme rnwdenstante do anexo “C”.

Paragrafo unico - Tal marcagdo tem por finalidadecipua apresentar-se como um
primeiro elemento dissuasor ao comprometimento queara de seguranca.

Art. 120 - As instalagbes das OPM, particularmeate de Informatica e de
Comunicac0es, deverao utilizar rede elétrica dimoeasla ao nimero de equipamentos a ela ligados,
visando a sua protecao contra sobrecargas.

Paragrafo Unico - Igual procedimento devera sertaaido quanto a para-raios e
aterramento adequado, visando a protecao contcarges atmosféricas.

Secao V
Da Seguranca das Comunicacoes

Art. 121 - A comunicacao de dados, de qualquerreafl) devera ser realizada por rede
de telecomunicac¢fes e por servico de tecnologiefdamacdo fornecido por 6rgdo ou entidade da
administracdo publica, incluindo empresa publiceoeiedade de economia mista da Unido e suas
subsidiérias.

8§ 1° - O disposto no caput ndo se aplica as com¢dgs realizadas por meio de servigo
movel pessoal e servigo telefénico fixo comutado.

§ 2° - Somente deverd ser adotado o servi¢o deic@ietronico oferecido por 6rgdo ou
entidade da administracéo publica estadual.

§ 3° - O programa ou equipamento destinado a atieidle que trata o caput devera ter
caracteristicas que permitam a auditoria paradmgarantia da disponibilidade, da integridade, da
confidencialidade e da autenticidade das informacoe

§ 4° - O armazenamento e a recuperacao de dados seqgefere o caput devera ser
realizada em centro de processamento de dadoscidonpor 6rgdo ou entidade da administracéo
publica estadual.

Subsecéo |
Da Seguranca na Remessa ou Transmisséo

Art. 122 - A seguranga relacionada com a remessaramsmissdo de informacao
classificada ou sob restricdo de acesso é de rempiidade de todo aquele que a manusear para tal
fim.

Paragrafo unico - As medidas de seguranca deverdtosiadas de acordo com as
restricdes de acesso necessarias e o meio de eemegansmissao utilizado.

Art. 123 - A transmissdo de informacado classificadalera ser realizada por meio
eletrénico, desde que obrigatoriamente criptog@fadh sistema de cifra de alta confiabilidade, com
algoritmo de Estado, dentro da rede corporativa,npeio de canal seguro, como forma de mitigar o
risco de quebra de seguranca.

Paragrafo anico - A informacdo sob restricdo dessxeque trate de assunto de
inteligéncia, de emprego ou de suporte logistictrajga em operacdes de garantia da lei e da ordem,
de transporte de munigédo e de armamento dever& sggescrito no caput deste artigo.

Art. 124 - Na escolha do meio de transmissédo ele@ba ser utilizado, deverao ser
priorizados os meios integrantes das redes da PMGO.
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Art. 125 - Na ligacdo telefénica ou via fax, deee-sonsiderar a extrema
vulnerabilidade deste meio para o trato de infodoagassificada ou sob restricdo de acesso.

8 1° - Na impossibilidade de utilizacdo de outraameais seguro, devera ser utilizado
equipamento dotado de criptofonia ou criptografia.

§ 2° - E proibida a utilizacio de fax sem a necessanfirmacio do destinatario antes
da transmissdo do documento, evitando-se, destairaaa recepcdo do documento por pessoa nao
autorizada.

Art. 126 - Outros procedimentos relativos a segiaada transmissdo deverdo ser
compativeis com os preceitos da legislacdo espacijue trata da seguranca da informacao
classificada ou sob restricdo de acesso.

Subsecéo Il
Da Seguranca do Conteudo

Art. 127 - Todo documento criptografado recebideedé ser tratado como estando sob
restricao de acesso.

Art. 128 - E proibida a utilizacido de qualqueresisa de cifra e codigo ou material
criptografico, em uso na PMGO, para o preparo desagem que nao trate de assunto de servico.

Art. 129 - As tecnologias empregadas na segurangaidtemas de informacgéo, em uso
na PMGO, deveréo ser consideradas sob restricaoesso.

Secao VI
Da Seguranca da Tecnologia da Informacéo
Subsecéo |
Da Seguranca do Equipamento

Art. 130 - A necessaria manutencdo em equipamemiarmatizado devera ser,
preferencialmente, executada pelo pessoal da prdpRM ou da Corporacdo, especializado em
informatica.

§ 1° - Esgotados os meios da OPM para a resoluggmablema de manutencéo, a
empresa de manutengdo contratada deverad subosd#inao previsto no § 1° do art. 46 deste
regulamento.

§ 2° - Qualquer servico a ser executado por empresfratada em equipamento
informatizado, que contenha assunto classificadeafiurestricdo de acesso, devera ser acompanhado
pelo responsavel por sua utilizacéo.

§ 3° - O computador que contenha informacgéo claadd ou sob restricdo de acesso e
gue necessite de manutencdo fora da OPM devedasen disco rigido retirado e guardado em um
cofre.

Subsecéo |l
Da Seguranca do “Software”

Art. 131 - Devera ser utilizado apenas o “softwalieénciado de acordo com a
legislacdo em vigor ou de dominio publico, aposepar favoravel e assessoramento técnico de
pessoal especializado da divisédo ou secao de tgpaala informacéo da Corporacgéo.

Paragrafo unico - A instalagdo de “software” soreafdvera ser realizada por pessoal
habilitado da divisdo/secéo de tecnologia da inémpdo existente na OPM ou Corporacéao.
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Art. 132 - Devera ser instalado e atualizado, pceomente, um sistema antivirus, com
0 objetivo de se evitar a disseminacao de virusetwes de informatica.

Subsecéo lli
Da Seguranca Fisica

Art. 133 - Todo arquivo digital que contenha infagfio classificada devera possuir
copia de seguranca.

Art. 134 - A cépia de seguranca de arquivo digitahtendo informacao classificada,
bem como o original de programa em uso, deverg& estaazenada em cofre localizado fora da
divisdo/secao de informéatica.

Art. 135 - Além do previsto no art. 120 e seu peafig Unico, a divisdo/secdo de
tecnologia da informacdo devera utilizar, sempre passivel, gerador ou outro equipamento que
garanta a continuidade no fornecimento de enelgiiaca aos equipamentos de informatica.

Subsecéo IV
Da Seguranca na Rede Mundial de Computadores

Art. 136 - Deverd ser disciplinado em novo regulaimeou portaria, as Instrugcdes
Gerais para utilizacdo da Rede Mundial de Compuésdaela PMGO.

Art. 137 - O portal da PMGO, dos militares da atda reserva ou dos servidores civis,
bem como os computadores que estiverem conectaBesié Mundial de Computadores ou a outras
redes com acesso remoto, ndo deverao conter infdmwassificada ou sob restricdo de acesso.

Paragrafo Unico - Para fins deste artigo, serasiderados como informacdes da
PMGO sob restricdo de acesso, as abaixo espeeaficad

l. Vista aérea;
Il. Fotografias internas de pontos importantes (peeskrva de armamento, etc.);
Il. Peculiaridades do seu emprego;

V. Caracteristicas técnicas do material policial,
V. Informacdes de material bélico em uso;
VI. Informacgbes pessoais dos seus integrantes; e
VIL. Informagdes contidas nos quadros de organizac@e owaterial, dentre outras.
Subsecéo V

Da Seguranca no Correio Eletronico
Art. 138 - A mensagem eletronica de procedénciaatdsecida ndo devera ser aberta,
utilizando-se computador ligado a rede de inforaaatia OPM, principalmente a que contenha arquivo
anexado.

Paragrafo unico - Para fins deste regulamento,ider@sse mensagem eletrénica de
procedéncia desconhecida, aquela oriunda de enndanég corporativos e/ou de cunho pessoal.

Art. 139 - A certificagdo digital devera ser ut@da com o objetivo de permitir a
autenticacdo e o ndo repudio da mensagem remédidaveio eletronico.
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Subsecéo VI
Da Seguranca em Sistemas Corporativos, Intranet eddes Locais

Art. 140 - Devera ser estabelecida senha para@cesbvidual e intransferivel, para
cada usuario, aos sistemas e ambientes de redeal adeyvera ser trocada, frequentemente, para
dificultar o acesso por pessoa néo autorizada.

Art. 141 - O controle de acesso logico devera irggtro acesso, em diferentes niveis,
de acordo com a necessidade de conhecer de cattioudusistema.

Art. 142 - A operacao de inclusdo, pesquisa, afera exclusdo de dados nos sistemas
corporativos devera ser realizada por pessoa deeid® credenciada a acessar os diferentes niveis de
administracao do sistema.

Art. 143 - Toda a rede da PMGO, conectada ou ri@ede Mundial de Computadores,
devera possuir ferramenta ou sistema capaz deaasridentificar a origem e o responsavel pelo
acesso a rede e de dificultar o acesso a pessaaathnciada.

Art. 144 - Toda a rede da PMGO, conectada ou ri@ede Mundial de Computadores,
devera possuir ferramenta/sistema especifico, semipalizado, capaz de rastrear e emitir relatorio
sobre pontos vulneraveis que poderdo ser utilizado® porta de entrada para invasdo nos sistemas
dessa rede.

Art. 145 - Nenhum computador que pertenca a redeM&O e contenha informacao
classificada podera ser conectado, mesmo que earemte, a Rede Mundial de Computadores, ou a
gualquer outra rede de acesso remoto.

Paragrafo unico - Para um controle mais eficazcaatputador ndo devera ter a placa
de fax-modem e devera ter desabilitado ou bloqueadourso de conexao remota (sem fio).

Art. 146 - As pastas “COMPARTILHADAS” ou similaromémalmente disponivel em
redes, ndo deverédo ser utilizada para armazenarderamuivo que contenha informacéo classificada
ou sob restricdo de acesso.

Art. 147 - Caso seja necessario o uso de “dispositie armazenamento portatil
(pendrive, cartdo de memdria, etc.)” em maquinbzatia por sistema corporativo, intranet e rede
local, esse dispositivo de memodria devera ser o itistitucional, padronizado em cor e tamanho,
identificado e etiquetado com orientacdes sobreusey 0 que diminui significativamente o risco de
comprometimento ou de propagacao de virus.

Paragrafo unico - E vedado o uso de dispositivardeizenamento movel particular.

Subsecéo VIl
Da Seguranca Contra Furto, Roubo ou Extravio de Daagls

Art. 148 - Nao devera ser utilizado computador pakspara o trato de informacao
classificada ou sob restricdo de acesso de cumuomhal, considerando:

l. Que o arquivo apagado do seu disco rigido poden@sgperado por pessoa nao
autorizada, com a utilizacao de programa espec#ico

Il. Que a seguranca do equipamento é relativa, levem@woa conta a possibilidade
de ocorréncia de imprevisto por ocasido do sespaite.

Art. 149 - Antes de se ausentar do seu local dmltia, mesmo que de forma breve, o
usuario devera fechar todos os programas acessad@s)do, desta maneira, 0 acesso a informacao
classificada ou sob restricdo de acesso por pessoautorizada.
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Art. 150 - Cuidados especiais deverdo ser adotapdosocasidao da realizacdo de
instrucao ou palestra, fora do ambiente normatatetho, que trate de informacéo classificada &u so
restricao de acesso.

8§ 1° - Sempre que possivel, deverd ser evitadaliaagdio do disco rigido para
armazenar o contetdo da palestra ou instrucaonpeEsso apés deletado o arquivo que a contém, esta
podera ser recuperada por pessoa nao autorizadagppoda utilizacdo de programa especifico.

§ 2° - A autorizacdo para a confeccdo de coOpiaatksipa ou instrugdo, em pendrive,
CD/DVD ou outro meio de armazenamento € da exadusgponsabilidade de quem a ministrou ou a
proferiu.

Art. 151 - ApOs a remessa ou transmissdo de dodomaetronico que contenha
informacdao classificada ou sob restricdo de ac#sgera ser confeccionada uma copia em dispositivo
de armazenamento portatil, devendo esta copiausedada em local seguro.

Paragrafo unico - Quando for inevitavel o trangpale¢ informacao classificada ou sob
restricdo de acesso, este procedimento deverédaado em equipamento portatil (notebook, taplete
disco rigido externo, etc.) fornecido pela Corpamgendo que para tal transporte devera seragkiliz
programa que crie um contéiner seguro.

Secao VI
Das Prescri¢coes Diversas

Art. 152 - A seguranca da informacéo € responsknié de todos, mas por envolver
alguns aspectos técnicos, é encargo da divisdo/segd encargos no ramo de Contrainteligéncia, que,
com o auxilio das demais divisdes/sec¢bes, devera:

l. Elaborar o Plano de Desenvolvimento de Contragéelia (PDCI) da PMGO,
mantendo-o atualizado;
Il. Realizar, frequentemente, auditorias a fim de lewarulnerabilidades nas redes
instaladas, acessos indevidos, tentativas de gaai=sne outros aspectos julgados pertinentes; e
[l Aplicar, periodicamente, o “check-list” de segurarmgganica, divulgando seus
resultados por intermédio de um relatério, o qeakda ser apresentado ao Cmt, Ch ou Dir.

CAPITULO VI
DA CELEBRAGCAO DE CONTRATOS

Art. 153 - A entidade privada com expectativa daregura de contrato sigiloso devera
ser habilitada para tratar informacéo classificadasob restricdo de acesso, conforme a norma de
concesséo de credenciamento.

Art. 154 - A celebracdo de contrato, convénio, depgnjuste, termo de cooperagcado ou
protocolo de inten¢do cujo contetdo seja classificau esteja sob restricdo de acesso, € condicgonad
a assinatura de Termo de Compromisso de Manutetaigilo (TCMS) e ao estabelecimento de
clausulas contratuais que prevejam 0s seguintessrss:

l. O conhecimento do aviso do edital se houver, efoadital propriamente dito,
s6 devera ser permitido apos a assinatura do Teitaun neste artigo;
Il. Obrigacao de manter o sigilo relativo ao objeto& execucao;
[l Possibilidade de alteracdo do objeto para inclméalteracdo de clausula de
seguranca nao estipulada previamente;

V. Obrigacdo de adotar procedimentos de segurancauadi®s} no ambito das
atividades sob seu controle, para a manutencamitto relativo ao objeto;
V. Identificacéo, para fins de concessao de crededeigkeguranca e assinatura do

TCMS, das pessoas que poderao ter acesso a infiwrkagssificada e a material de acesso restrito;
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VI. Obrigacao de receber inspecbes para habilitac&egleanca e sua manutencao;
e

VIL. Responsabilidade em relacdo aos procedimentos gerasga, relativa a
subcontratac&o, no todo ou em parte.

Art. 155 - Ao 6rgdo contratante ou que celebre éaiovcabera providenciar para que 0
seu representante ou fiscal adote as medidas Aeesssle acordo com as prescricdes contidas neste
regulamento, para a seguranca do documento e/@uiah@iu sob restricdo de acesso, em poder do seu
contratado, subcontratado, conveniado, subconvemae@m curso de fabricacdo em suas instalagoes.

Art.156 - Os ajustes, acordos, protocolos de iritea@ outros instrumentos congéneres,
deverdo seguir as prescricdes previstas para #raef® de contratos e convénios, no que for
aplicavel.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 157 - A seguranca da informacao classificadasob restricio de acesso é
responsabilidade do militar que tenha acesso a edtamacdes, estando sujeito as regras referentes
ao sigilo profissional, em razéo do oficio, da$émgao vigente e do Estatuto dos Policiais Milgate
Estado de Goias.

Art. 158 - A seguranca da informacgdo classificada sob restricio de acesso é
responsabilidade do servidor civil que tenha acassstas informacdes, no ambito da PMGO, estando
sujeito as regras referentes ao sigilo profissioeal razdo do oficio, da legislacdo vigente e do
Estatuto dos Funcionarios Publicos Civis do Estl@oias e de suas Autarquias.

Art. 159 - Fica resguardado o direito de indenipap@&lo dano material ou moral
decorrente da violag&o do sigilo, sem prejuizoag@es penal, civil e administrativa.

Art. 160 - Constituem condutas ilicitas que ensejaesponsabilidade civil,
administrativa e/ou penal do militar ou civil, agyistas no art. 66 da Lei Estadual 18.025/2013.
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ANEXO A
MODELO DE TERMO DE INVENTARIO DE DC/MC

MATERIAL DE ACESSO RESTRITO
Art. 44 e 45 do Dec n2 7.845, de 14 de novembro de 2012

ESTADO DE GOIAS
“  SECRETARIA DE SEGURANCA PUBLICA
POLICIA MILITAR POLICIA MILITAR

DO ESTADO DE GOTAS

..
2,
%
2

J
2
< Wy
=3
-

-

X!

TERMO DE INVENTARIO DE DOCUMENTOS E/OU MATERIAIS CONTROLADOS
Ne /2015

Inventdrio do(s) Clique aqui para digitar texto.Controlados pelo(a) Clique aqui para digitar
texto., nos termos do item 6, do § 22 do art. 27 do Decreto n2? 98.820/1990 e/ou art. 56 do
Regulamento para Salvaguarda de Assuntos Sigilosos no Ambito da Policia Militar do Estado
de Goids,da Portaria n2 / 2015 — GC, para Salvaguarda de Assuntos Sigilosos da PMGO.

Titulo Convencional N2 do Exemplar / N2 de Série

Clique aqui para digitar texto., 5 de agosto de 2015

Clique aqui para digitar texto.
Clique aqui para digitar texto.

MATERIAL DE ACESSO RESTRITO
Art. 44 e 45 do Dec n2 7.845, de 14 de novembro de 2012
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ANEXO B

MODELO DE TERMO DE TRANSFERENCIA DE GUARDA DE DOCUMENTOS E/OU MATERIAIS CONTROLADO

MATERIAL DE ACESSO RESTRITO
Art. 44 e 45 do Dec n? 7.845, de 14 de novembro de 2012

O

ESTADO DE GOIAS
SECRETARIA DE SEGURANCA PUBLICA
POLICIA MILITAR POLICIA MILITAR

DO ESTADO DE GOTAS

\iRMONTG 5,

A

TERMO DE TRANSFERENCIA DE GUARDA DE DOCUMENTOS E/OU MATERIAIS CONTROLADOS
Ne Clique aqui para digitar texto./2015

Ao(s) Clique aqui para digitar texto. dia(s) do més de Clique aqui para digitar texto.do ano de
dois mil e Clique aqui para digitar texto., em cumprimento aodisposto no art. 57do
Regulamento para Salvaguarda de Assuntos Sigilosos no Ambito da Policia Militar do Estado de
Goias,da Portaria n2 ---/2015,reuniram-se na(o) Clique aqui para digitar texto.oSrClique aqui
para digitar texto.,substituido e o SrClique aqui para digitar texto.,substituto, para conferir
osClique aqui para digitar texto. Controlados, produzidos e recebidos pela(o)Clique aqui para
digitar texto., entdo soba custédia do primeiro, constantes do Termo de Inventdrio N2 Clique
aqui para digitar texto., anexo ao presente termo, osquais, nesta data, passam para a custddia
do segundo.

Cumpridas as formalidades exigidas e conferidas todas as pecas constantes do termo
deinventario, foram estas julgadasClique aqui para digitar texto., sendo, para constar,lavrado o
presente termo de transferéncia, em 3 (trés) vias, datadas e assinadas pelo substituido e
pelosubstituto.

Clique aqui para digitar texto., 5 de agosto de 2015

Clique aqui para digitar texto.
Clique aqui para digitar texto.

CLIQUE AQUI PARA DIGITAR TEXTO.
CLIQUE AQUI PARA DIGITAR TEXTO.

MATERIAL DE ACESSO RESTRITO
Art. 44 e 45 do Dec n? 7.845, de 14 de novembro de 2012

33



ANEXO C

MODELOS DE MARCAGAO PARA INFORMAGOES, MATERIAIS E AREAS SIGILOSAS

a. Documentos Classificados:
[ ULTRASSECRETO [ SECRETO [~ RESERVADO

b. Documento Preparatdrio - Acesso Restrito:

r DOCUMENTO PREPARATORIO - ACESSO RESTRITO
Art. 32, Inciso Xll e Art. 20 do Decreto n2 7.724, de 16 de maio de 2012

c. Informacado Pessoal - Acesso Restrito:

- INFORMAGAO PESSOAL - ACESSO RESTRITO
Art. 52, Inciso X, da Constitui¢do Federal do Brasil/1988

Art. 31 da Lei n2 12.527, de 18 de novembro de 2011
Art. 55 ao Art. 62 do Decreto n2 7.724, de 16 de maio de 2012

d. Informagado de Pesquisa e Desenvolvimento:

r INFORMAGAO DE P&D - ACESSO RESTRITO

8§12 do Art. 72 da Lei n2 12.527, de 18 de novembro de 2011
Inciso Il do Art. 62 do Decreto n2 7.724, de 16 de maio de 2012

e. Material de Acesso Restrito:

- MATERIAL DE ACESSO RESTRITO
Art. 44 e 45 do Decreto n? 7.845, de 14 de novembro de 2012

z

f. Area de Acesso Restrito:

- Cligue aqui para digitar texto.

AREA DE ACESSO RESTRITO
Entrada proibida a pessoas ndao autorizadas
Art. 42 do Decreto n2 7.845, de 14 de novembro de 2012

g. Copia Extra:

Copia Extra N2

-




ANEXO D
MODELO DE TERMO DE ELIMINAGAO DE COPIA(S) DE DOCUMENTO SIGILOSO
CONTROLADO

MATERIAL DE ACESSO RESTRITO
Art. 44 e 45 do Dec n? 7.845, de 14 de novembro de 2012

ESTADO DE GOIAS
SECRETARIA DE SEGURANCA PUBLICA
POLICIA MILITAR POLICIA MILITAR

DO ESTADO DE GOIAS

05
3
2,

%

2

5
)

S
)

a

X!

TERMO DE ELIMINAGAO DE COPIA(S) DE DOCUMENTO CONTROLADO
Ne /2015

Ao(s) Clique aqui para digitar texto. dia(s) do més de Clique aqui para digitar
texto.do ano de dois mil e Clique aqui para digitar texto., em cumprimento ao disposto no art.
104 do Regulamento para Salvaguarda de Assuntos Sigilosos no Ambito da Policia Militar do
Estado de Goias,da Portaria n? ----/2015 para Salvaguarda de Assuntos Sigilosos, reuniram-se
no(a) Clique aqui para digitar texto.oSrClique aqui para digitar texto., o SrClique aqui para
digitar texto., e o SrClique aqui para digitar texto., os dois Ultimos como testemunhas, para
proceder a eliminacdo da(s) copia(s) do(s) Documento(s) Controlado(s) (DC), pelo(a) Clique
aqui para digitar texto..

Cumpridas as formalidades exigidas e conferidas todas as pegas constantes do
termo de eliminacdo, foi(ram) eliminada(s) a(s) cépia(s) do DC abaixo discriminado(s):

Titulo Convencional N2 do Exemplar

E, para constar, foi lavrado o presente Termo de Eliminacdo, que se acha digitado,
assinado pela autoridade que classificou o original, datado e assinado pelas testemunhas,
todas acima qualificadas.

AUTORIDADE QUE CLASSIFICOU O ORIGINAL:

CLIQUE AQUI PARA DIGITAR TEXTO.
Cligue aqui para digitar texto.

Clique aqui para digitar texto., Clique aqui para inserir uma data.
TESTEMUNHAS:
CLIQUE AQUI PARA DIGITAR TEXTO.

Clique aqui para digitar texto.

CLIQUE AQUI PARA DIGITAR TEXTO.
Clique aqui para digitar texto.

MATERIAL DE ACESSO RESTRITO
Art. 44 e 45 do Dec n2 7.845, de 14 de novembro de 2012
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ANEXO E
MODELO DE TERMO DE COMPROMISSO DE MANUTENGAO DO SIGILO

ESTADO DE GOIAS
SECRETARIA DE SEGURANCA PUBLICA
POLICIA MILITAR POLICIA MILITAR

DO ESTADO DE GOIAS

.
S,
=
2
z
el
L
£

.

TERMO DE COMPROMISSO DE MANUTENGAO DO SIGILO

Eu, Clique aqui para digitar texto., BRASILEIRO CPF n? Clique aqui para digitar texto.,
FILIACAOClique aqui para digitar texto., e ENDERECOClique aqui para digitar texto.,Clique aqui
para digitar texto.perante a(o) Clique aqui para digitar texto., declaro ter ciéncia inequivoca
da legislagdo sobre o tratamento deinformacdo classificada ou sob restricdo de acesso cuja
divulgacdo possa causar risco ou dano aseguranca da sociedade ou do Estado, e me
comprometo a guardar o sigilo necessario, nos termos da Lein2 12.527, de 18 de novembro de
2011 ea:

a. Tratar as informa¢Ges ou materiais classificados ou sob restricdo de acesso que me
foremfornecidos pelo Clique aqui para digitar texto.e preservar o seu sigilo, de acordo
com a legislagdo vigente;

b. Preservar o conteudo das informag¢Ges ou materiais classificados ou sob restriciao de
acesso,sem divulga-los a terceiros;

c. Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacdes oumateriais classificados ou sob restricao de acesso, ou dos materiais; e

d. N&o copiar ou reproduzir, por qualquer meio ou modo:

1) Informacdes classificadas ou sob restricdo de acesso;
2) Informagdes relativas aos materiais de acesso restrito doClique aqui para digitar
texto., salvoautorizacdo da autoridade competente.
Declaro que Clique aqui para digitar texto. ao (a) Clique aqui para digitar texto., e
por estar de acordo com o presente Termo, assino na presen¢a das testemunhas
abaixoidentificadas.

Clique aqui para digitar texto., Clique aqui para inserir uma data.

Cligue aqui para digitar texto.
Cligue aqui para digitar texto.

TESTEMUNHA:

CLIQUE AQUI PARA DIGITAR TEXTO.
CLIQUE AQUI PARA DIGITAR TEXTO.
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ANEXO F
MODELOS DE TERMO DE CLASSIFICACAO DE INFORMAGAO (TCl)

ESTADO DE GOIAS
SECRETARIA DE SEGURANCA PUBLICA
POLICIA MILITAR POLICIA MILITAR

DO ESTADO DE GOIAS

TERMO DE CLASSIFICACAO DE INFORMAGCAO
ORGAO/ENTIDADE:Clique aqui para digitar texto.
CODIGO DE INDEXAGAO:Clique aqui para digitar texto.
GRAU DE SIGILO:

EZ uLTRASSECRETO 52 SECRETO [= RESERVADO

CATEGORIA:Clique aqui para digitar texto.

TIPO DE DOCUMENTO:Clique aqui para digitar texto.

DATA DE PRODUGAO:Clique aqui para digitar texto.

FUNDAMENTO LEGAL PARA CLASSIFICAGAO: Inciso Clique aqui para digitar texto.do Art. 23,
da Lei 12.527, de 18 Novembro de 2011 e art. 3 do Regulamento para Salvaguarda de
Assuntos Sigilosos no Ambito da Policia Militar do Estado de Goias, da Portaria n2 ----/2015
inciso Clique aqui para digitar texto..

RAZOES PARA A CLASSIFICAGAO:Clique aqui para digitar texto.

0@1‘,

s
2
<

R
a

%!

PRAZO DA RESTRICAO DE ACESSO:Clique aqui para digitar texto.
DATA DE CLASSIFICAGAO:Clique aqui para digitar texto.

AUTORIDADE CLASSIFICADORA Nome: Clique aqui para digitar texto.
Cargo:Clique aqui para digitar texto.
AUTORIDADE CLASSIFICADORA Nome:
Cargo:
DESCLASSIFICACAO em: / / Nome:
Cargo:
REDUCAO DE PRAZO em: / / Nome:
Cargo:

CLIQUE AQUI PARA DIGITAR TEXTO.
Clique aqui para digitar texto.

CLIQUE AQUI PARA DIGITAR TEXTO.
Cligue aqui para digitar texto.

CLIQUE AQUI PARA DIGITAR TEXTO.
Clique aqui para digitar texto.

LEGENDA:
Cédigo de Indexacdo de Documento que Contém Informacao Classificada (CIDIC).

Exemplo: 0250/2013-CALTI.R.05.05/08/2015.05/08/2020.N

CODIGO DE INDEXACAO
N2 do documento Grau de . Data de Data de Indicagdo de Data da
X . Categoria . e N .
de origem siglilo produgdo desclassificagdo reclassificagdo prorrogagao
U,S,ReRl 0lal7 | DD/MM/AAAA DD/MM/AAAA SouN DD/MM/AAAA
0250/2013-CALTI R 05 05/08/2015 05/08/2020 N

No campo “CATEGORIA” deve ser registrado o nimero “05”, que equivale a categoria “Defesa e

Segurancga”.
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O campo “RAZOES PARA A CLASSIFICACAO”a redacdo ndo podera ser cépia do inciso do
fundamento legal. Deve-se procurar explicar o motivo pelo qual o documento em questdo deve ser

classificado.

Ex: Para TCl de documento RESERVADO

RAZOES PARA A CLASSIFICACAO:

Sua divulgacdo podetrazer riscos a vida ou a integridade fisica de integrantes desta PMGO,

bem como de seus familiares.

No campo “PRAZO DA RESTRICAO DE ACESSO” deve ser fixado o tempo em anos, no prazo

maximo para cada classificagdo. (Ex: até 5 anos (ERRADO); 5 anos (CERTO).
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ANEXO G

MODELO DE IDENTIFICAGAO DE COPIA DE DOCUMENTO SIGILOSO

(SEGURANCA NA PRODUCAO)

CLASSIFICACAO SIGILOSA

=

ESTADO DE GOIAS

SECRETARIA DE SEGURANGA PUBLICA

POLICIA MILITAR ¢
DooESTcADO DE GOIAS POLICIA M".ITAR
DI-PMGO N¢
- , de de
Do:
Ao:
Assunto:
Referéncia:
Anexo:
1.
2.
3.

CLASSIFICACAO SIGILOSA

39



ANEXO H
MODELO DE TERMO DE ELIMINACAO DE MATERIAL SIGILOSO CONTROLADO

MATERIAL DE ACESSO RESTRITO
Art. 44 e 45 do Dec n? 7.845, de 14 de novembro de 2012

ESTADO DE GOIAS
") SECRETARIA DE SEGURANCA PUBLICA
POLICIA MILITAR POLICIA MILITAR

DO ESTADO DE GOIAS

'Oy
s,

m\mom 2

Al

TERMO DE ELIMINAGAO DE MATERIAL SIGILOSO CONTROLADO
Ne Clique aqui para digitar texto./2015

Ao(s) Clique aqui para digitar texto. dia(s) do més de Clique aqui para digitar
texto. do ano de dois mil e Clique aqui para digitar texto., em cumprimento aodisposto no
inciso Il do art. 117 doRegulamento para Salvaguarda de Assuntos Sigilosos no Ambito da
Policia Militar do Estado de Goids, da Portaria n2 ---/2015 da PMGO,reuniram-se na(o) Clique
aqui para digitar texto.o SrClique aqui para digitar texto.,o SrClique aqui para digitar texto.,e o
SrClique aqui para digitar texto., os dois Ultimos como testemunhas, para proceder a
eliminacdo do(s) Material(is) Controaldo(s) (MC), pelo(a) Clique aqui para digitar texto.,
conforme autorizagdo contida no(a) Clique aqui para digitar texto..

Cumpridas as formalidades exigidas e conferidas todas as pegas constantes do
termo deeliminacdo, foi(ram) eliminado(s) o(s) MC abaixo discriminado(s):

Titulo Convencional N2 de Série

E, para constar, foi lavrado o presente termo de eliminagao.

Detentor:
CLIQUE AQUI PARA DIGITAR TEXTO.
CLIQUE AQUI PARA DIGITAR TEXTO.
Cligue aqui para digitar texto., Clique aqui para inserir uma data..
Testemunhas:

CLIQUE AQUI PARA DIGITAR TEXTO.
CLIQUE AQUI PARA DIGITAR TEXTO.

CLIQUE AQUI PARA DIGITAR TEXTO.
CLIQUE AQUI PARA DIGITAR TEXTO.

MATERIAL DE ACESSO RESTRITO
Art. 44 e 45 do Dec n2 7.845, de 14 de novembro de 2012
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ANEXO |
MODELO DE RESUMO EXPLICATIVO PARA PROPOSTA DE TCI
ESTADO DE GOIAS

SECRETARIA DE SEGURANCA PUBLICA
POLICIA MILITAR

0
‘!:
%
%
z
2

QIRMONID
o ' .

POLICIA MILITAR

DO ESTADO DE GOIAS

Visto do Cmt/Ch/Dir doClique aqui para digitar texto

Resumo explicativo do documento Clique aqui para digitar texto.

Texto
Clique aqui para digitar texto.
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ANEXOJ

TABELA DE CLASSIFICACAO DE SIGILO DOS ASSUNTOS

ESTADO DE GOIAS

SECRETARIA DE SEGURANGA PUBLICA

POLICIA MILITAR POLICIA MILITAR
CLASSIFICACAO
ASSUNTO
SECRETO RESERVADO
Controle e distribuicdo do efetivo existente; 5 anos
Escalas de servico; 5 anos
Plano de Férias e licencas; 5 anos
Processo de admissdo, exoneragdo, demissdo, expulsdo, 5 anos
transferéncia para reserva e reforma;
Mensagens eletronicas; 5 anos
Plano de operagdes policiais; 5 anos
Estoques estratégicos de combustiveis; 5 anos
Utilizacdo e cargas pessoais de armamentos, municdes,
explosivos, equipamentos de protecdo e materiais 5 anos
estratégicos, de informatica e de telecomunicacao;
Distribuicdo estratégica e alocacdo de recursos materiais e 5 anos
humanos;
Diretrizes, Instru¢des, Manuais, Regimentos Internos; 15 anos
Banco de dados sobre criminalidade; 15 anos
Planejamento e execucdo de operagbes de Inteligéncia
.. . N - 15 anos
Policial, e demais documentos de Inteligéncia Policial
Quadro Particular de Organizagao; 15 anos
Documentos sobre atuagcdo administrativa, financeira, 15 anos
logistica e operacional;
Centrais, Tecnologia e Formalidades de Comunicacdao e 15 anos
Informacao;
Curriculo de educacdo profissional; 15 anos
Guarda e escolta de presos, e demais assuntos prisionais; 15 anos
Fixacdo e distribuicdo da frota; 15 anos
Plantas-baixas e Projetos arquitetonicos de unidades de
N .. .. 15 anos
organizagao da Policial Militar;
Fixacdo e distribuicdo de radios transceptores, estagdes de
15 anos
trabalho e notebook;
Infraestrutura de Radiocomunicag¢do — Torres de Transmissao 15 anos
e Repetigao;
Agenda do Comandante Geral e Subcomandante Geral da
5 anos
PMGO;
Planejamento e projetos estratégicos; 15 anos
Planejamento e Execuc¢do Orcamentarios; 5 anos
Pesquisa de Clima Organizacional; 5 anos
Procedimento  Operacional Padrdo e Procedimento
. . ~ 15 anos
Administrativo Padrao;
Plano de Contingéncia; 15 anos
Distribuicdes, alocacdes e registros cadastrais de veiculos
. . 15 anos
oficiais, caracterizados e reservados;
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ANEXO K

TABELA DE DOCUMENTOS, DADOS E INFORMAGOES PESSOAIS

ESTADO DE GOIAS
SECRETARIA DE SEGURANCA PUBLICA
POLICIA MILITAR

ASSUNTO

Informacgdes pessoais

Declaragdes de bens e valores, prontudrios e
fichas funcionais (fisicos, eletronicos e/ou
digitalizados) e documentos conexos,
inclusive fotografias.

Art. 22 e ss. do regulamento

Prontuarios de identificacdo civil e criminal
(fisicos, eletronicos e/ou digitalizados) e
documentos conexos, inclusive fotografias.

Art. 22 e ss. do regulamento

Dados de qualificacdo em registros digitais de
ocorréncias, boletins eletronicos de
ocorréncias e pecas de policia judicidria
(fisicas, eletrbnicas e/ou digitalizadas)

Art. 22 e ss. do regulamento

Prontuarios de recolhidos no Presidio Civil
(fisicos, eletronicos e/ou digitalizados)
inclusive fotografias

Art. 22 e ss. do regulamento
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